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ص الملخ

طة ب ة المرت اطر المالي ل المخ لي ق ة لت ي المصارف الإسلامي ي ف ران ب ة حلول الأمن السي عالي م ف ي ي ق لى ت حث إ ا الب هدف هذ ي
كل ش ة ب كل عام، والمصارف الإسلامي ش طاع المالي ب ه الق واج ي ت ات الت حدي رز الت ب حت من أ صب ي أ ة الت ي ران ب دات السي هدي الت ب

واكب المصارف ن ت روري أ ح من الض صب ، أ مي ي العصر الرق ة ف مة المالي ظ ة على الأن ي رون مات الإلكت د الهج اي ز اص. ومع ت خ
اول ن ت . ي ة موال العملاء والأصول المالي ة أ عالة لحماي ات ف ي ج ي رات ي است ن ب ي وت ران ب الأمن السي ة ب علق ات المت حدي ة الت الإسلامي
ه واج ي ت ة الت ي ات الأمن حدي ، والت ة اق المصارف الإسلامي ي سي ي ف ران ب ف الأمن السي عري ت دأ ب ب ة ت سي ي احث رئ لاث مب حث ث الب
ا اي ض ة ق ي معالج ة ف دي لي ق ة والمصارف الت ن المصارف الإسلامي ي روق ب ز على الف ركي ، مع الت مي ي العصر الرق ه المصارف ف هذ

مات لك الهج ي ذ ما ف ، ب ة هدد المصارف الإسلامي ي ت ة الت ي ران ب اطر السي واع المخ ن حث أ ش الب اق ن . كما ي ي ران ب الأمن السي
طاء ة كالأخ لي اطر الداخ لى المخ ة إ اف الإض ، ب ة ي رون ات الإلكت راق ت ، والاخ ة ث ي ب ات الخ ي رمج ، الب روسات ي ل الف ة مث ي رون الإلكت

. ة ي المصارف الإسلامي ة للعملاء ف ة المالي ق اطر على الث ه المخ ر هذ ي ث أ ، وت ي رون ال المالي الإلكت ي ، والاحت ة ري ش الب

ة اي ات الوق ي ج ي رات ل است ، مث ة ي ران ب اطر السي حة المخ ة لمكاف سلامي مدها المصارف الإ عت ي ت ي الحلول الت ان حث الث اول المب ن ت ي
عرض دور ست . كما ي مات وع الهج د وق ة عن اب ج ي الاست ع ف ب ت ي تُ ات الت ي ج ي رات عدد العوامل، والاست ق مت حق ر، والت ي ف ش والت
اف ش اعي لاكت كاء الاصطن دام الذ خ ل است ، مث ة سلامي ي المصارف الإ ي ف ران ب ز الأمن السي ي عز ي ت ة ف ث ا الحدي ي ولوج كن الت

ة ي ة السحاب دام الحوسب خ لى است ة إ اف الإض ، ب ة مان المعاملات المالي ر أ ي وف ن لت ي لوكش ات الب ي ن ق ق ت ي طب ، وت ة الي ي ماط الاحت الأن

ن الأمان حسي لال ت ة من خ اطر المالي ل المخ لي ق ي على ت ران ب ر حلول الأمن السي ي ث أ ا ت ضً  ي حث أ عرض الب . ي ات ان ي ن الب مي أ لت

مة عن اج ة الن مات المالي ز عة للأ ة السري اب ج ة على الاست سلامي درة المصارف الإ ة ق ي ف ي كي حث ف ب موال العملاء، وي ة أ وحماي
. ة ي ران ب الحوادث السي

. ة ي المصارف الإسلامي ة ف اطر المالي ل المخ لي ق ي ت ي ف ران ب ة حلول الأمن السي عالي م ف ي ي ق ركز على ت ي الث ف حث الث ما المب أ
ج ائ ت حلل الن ، وي ة ي ران ب مات السي ة عن الهج ج ات ة الن ر المالي سائ ل الخ لي ق ي على ت ران ب ق حلول الأمن السي ي طب ر ت ي ث أ اول ت ن ت ي

دمة ق ي مت ران ب مان سي ت حلول أ ق ي طب ن المصارف الت ي ة ب ارن ه الحلول، مع مق ق هذ ي طب عد ت ة ب ة للمصارف الإسلامي المالي
اس ي لال ق ة من خ ي ران ب دات السي هدي ة للت سلامي ة المصارف الإ اب ج م است ي ي ق حث ت ا المب اول هذ ن ت ها. كما ي ق طب ي لم ت لك الت وت

ي ق الت ات والعوائ حدي ش الت اق ن ا، ي رً ي خ ل. وأ ة على المدى الطوي اطر المالي لك على المخ ر ذ ي ث أ ة ت ي ف مات وكي ز صدي للأ سرعة الت

ة علق ة المت عي ري ش ، والت ة ، المالي ة ي ن ق ات الت حدي لك الت ي ذ ما ف ، ب ي ران ب ق حلول الأمن السي ي طب ي ت ة ف ه المصارف الإسلامي واج ت
. ة ي المصارف الإسلامي ة ف رعي ر الش ي ق المعاي ي طب ت ب

، ة ث ات الحدي ي ن ق ، الت ة ي ران ب دات السي هدي ، الت ة اطر المالي ، المخ ة سلامي ، المصارف الإ ي ران ب : الأمن السي ة احي ت الكلمات المف
ال المالي . ي ، الاحت ة ي ات الأمن حدي ، الت ن ي لوكش ، الب اعي كاء الاصطن ، الذ ة ي ة السحاب الحوسب
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Abstract

This research aims to evaluate the effectiveness of cybersecurity solutions in Islamic
banks to reduce financial risks associated with cyber threats, which have become one of

the most significant challenges facing the financial sector in general, and Islamic banks
in particular. With the increase in cyber-attacks on financial systems in the digital age, it

has become essential for Islamic banks to address the challenges related to
cybersecurity and adopt effective strategies to protect customer funds and financial

assets. The research consists of three main sections, starting with defining cybersecurity
in the context of Islamic banks and the security challenges they face in the digital era,

with a focus on the differences between Islamic and conventional banks in dealing with
cybersecurity issues. The study also discusses the types of cyber risks threatening

Islamic banks, including cyber-attacks such as viruses, malware, and breaches, as well
as internal risks like human errors, financial fraud, and the impact of these risks on

.customer trust in Islamic banks

The second section discusses the solutions adopted by Islamic banks to combat cyber
risks, such as preventive strategies, encryption, multi-factor authentication, and

strategies followed in responding to attacks. It also reviews the role of modern
technologies in enhancing cybersecurity in Islamic banks, such as using artificial

intelligence to detect fraudulent patterns, applying blockchain technologies to secure
financial transactions, and using cloud computing to safeguard data. The research

further examines the impact of cybersecurity solutions in reducing financial risks by
enhancing security and protecting customer funds, and investigates how Islamic banks

.can respond quickly to financial crises arising from cyber incidents

The third section focuses on evaluating the effectiveness of cybersecurity solutions in
reducing financial risks in Islamic banks. It examines the impact of applying

cybersecurity solutions in reducing financial losses resulting from cyber-attacks and
analyzes the financial outcomes of Islamic banks after implementing these solutions,

comparing banks that have adopted advanced cybersecurity solutions with those that
have not. The section also evaluates the response of Islamic banks to cyber threats by
measuring the speed of crisis management and how this impacts long-term financial
risks. Finally, the research addresses the challenges and obstacles that Islamic banks

face in applying cybersecurity solutions, including technical, financial, and regulatory
.challenges related to implementing Sharia-compliant standards in Islamic banks

Keywords: cybersecurity, Islamic banks, financial risks, cyber threats, modern
technologies, cloud computing, artificial intelligence, blockchain, security challenges,

. financial fraud

دمة المق

ة ل المصارف الإسلامي مث ، ت ة ومي اة الي ب الحي وان ع ج مي ي ج اً ف ساسي ءاً أ ز ا ج ي ولوج كن حت الت صب ث أ ا المعاصر، حي ي عالمن ف
ه المصارف ي لهذ ولوج كن دم الت ق اح الت ت د أ . لق مي حول الرق ا الت هذ ر ب اش كل مب ش رت ب ث أ ي ت طاعات الت هم الق واحدة من أ

ها ت ه عرض ات ت ذ ي الوق ها ف ، لكن رة ي غ ة مت ة مالي ئ ي ي ب ها ف ات عملائ اج ي ة احت ي لب ها لت دمات طاق خ ع ن وسي ها وت ات ن عملي حسي ت
وم. عد ي وماً ب داً ي ي عق داد ت ز ي ت ة الت ي رون دات الإلكت هدي ة والت ي ران ب مات السي ي الهج ل ف مث ت رة ت ي اطر كب لمخ

ي ”، ف ة اطر المالي ل المخ لي ق ة لت ي المصارف الإسلامي ي ف ران ب ة حلول الأمن السي عالي م ف ي ي ق وع “ت حث موض ا الب اول هذ ن ت ي

ام المالي ظ رار الن ق است ر ب ض د ت ي ق دات الت هدي ة من الت ة الأصول المالي ه الحلول على حماي درة هذ هم مدى ق محاولة لف
هم راء معاملات ج ي إ ن ف ي ب د من العملاء الراغ اً للعدي اً آمن ه المصارف ملاذ ه هذ ي ر ف ب عت ي ت ت الذ ي الوق . ف ة للمصارف الإسلامي
اطر دة من المخ دي ة ج ئ ي لق ب د خ ها ق دمات م خ دي ق ي ت ة ف ي رون مة الإلكت ظ ماد على الأن ن الاعت إ ، ف ة رعي ادئ الش اً للمب ق ة وف المالي

. ة ي رون مات الإلكت ها من الهج ت ددة لحماي ج عالة ومت طلب حلولاً ف ت ت

مة من ظ ة الأن ط على حماي ق صر ف ت ق ي لا ي ران ب الأمن السي ، ف اق ا السي ي هذ عددة ف ات مت حدي ة ت ه المصارف الإسلامي واج ت
، لك لى ذ ة إ اف ض . إ ة الي ي و الاحت ة أ اطئ ات الحساسة والعملاء من الممارسات الخ ان ي ن الب مي أ اً ت ض ي مل أ ش ل ي ، ب ة ي ارج مات الخ الهج

عارض ت د ت ات ق ي ن ق دام ت خ مكن است ث لا ي ، حي ة سلامي حكم عمل المصارف الإ ي ت ة الت رعي ادئ الش المب علق ب ت اص ي عد خ بُ اك  هن
وع ي ن من عدم حدوث أ ض ادئ وت ه المب ق مع هذ واف ت ي ت ران ب مان سي حث عن حلول أ دعي الب ست ، مما ي ة عة الإسلامي ري مع الش

. ي لاق و الأخ رر المالي أ من الض

دات هدي ة ت ي رون لكت ات إ راق ت ة واخ ث ي ب ات خ ي رمج روسات وب ي كالها من ف ش لف أ ت مخ ة ب ي ران ب مات السي ل الهج مث رى، ت خ هة أ من ج
دان الأموال، ق ف علق ب ت اطر ت اً مخ ض ي مل أ ش ل ت ، ب ات ان ي ر الب دمي صر على ت ت ق مات لا ت ه الهج . هذ ة ة للمصارف الإسلامي دي ج

ه ش عي ي ت ع الحساس الذ طلب الوض ت ، ي اق ا السي ي هذ . ف سلامي ي الإ ام المصرف ظ ي الن ة العملاء ف ق ض ث وي ق ، وت ه السمعة وي ش وت
ع كل سري ش اعل معها ب ف ة الت ي ف ة وكي ي ران ب اطر السي ة من المخ لف ت واع المخ ن اً للأ ق هماً عمي ة ف من ي عصر الرق ه المصارف ف هذ

عال. وف

ة اي ات الوق ي ج ي رات لك است ي ذ ما ف ، ب ة ي المصارف الإسلامي احة ف ة المت ي م الحلول الأمن ي ي ق لى ت ه الدراسة إ سعى هذ ت
لى حث إ طرق الب ت . كما ي ة ي ة السحاب ن والحوسب ي لوكش اعي والب كاء الاصطن ل الذ ة مث ث ات الحدي ي ن ق دام الت خ ، واست ة اب ج والاست

ز الأمان ي عز ي ت ه الحلول ف ة هذ عالي د ف حدي ، وت ة ي ران ب مات السي ة عن الهج ج ات ة الن اطر المالي ل المخ لي ق ي ت ه الحلول ف دور هذ

هة ها على مواج درت دات ومدى ق هدي ه الت ة المصارف لهذ اب ج م است ي ي ق م ت ت ، سي لك لى ذ ة إ اف ض . إ ة المالي للمصارف الإسلامي
. ة عي ري ش ة والت ة والمالي ي ن ق ات الت حدي الت

ي ة ف اطر المالي ي والمخ ران ب ن الأمن السي ي ة ب هم العلاق ي ف ساعد ف ة ت عمق ة مت ى علمي م رؤ دي ق لى ت ه الدراسة إ هدف هذ ه، ت علي
ه المصارف ة لهذ سي اف ن درة الت ز الق عز اطر، مما ي ه المخ صدي لهذ عة للت ب ة الحلول المت عالي ل ف حلي ، وت ة المصارف الإسلامي

. مي حول الرق ي عصر الت ها ف دامت من است ض وي

حث الاول المب
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حث الاطار العام للب

حث كلة الب اولا : مش

وات ي السن ه ف هدت ي ش ي الذ ولوج كن دم الت ق م الت ، رغ ة ن المصارف الإسلامي ي أ حث ف ا الب ي هذ ة ف سي ي كلة الرئ ل المش مث ت ت

ات حدي ه الت . هذ ي ران ب ال الأمن السي ي مج رة ف ي ات كب حدي ه ت واج ها، ت دمات ن خ حسي ة لت مي مادها على الحلول الرق رة واعت ي الأخ
، روسات ي ل الف ، مث دة اي ز ة المت ي رون مات الإلكت ة من الهج ات العملاء والمعاملات المالي ان ي ة ب حماي ساسي ب كل أ ش علق ب ت ت

. رارها المالي ق هدد است مة ت سي ة ج اطر مالي ه المصارف لمخ عرض هذ ، مما ي ة ي رون ات الإلكت راق ت ، والاخ ة ث ي ب ات الخ ي رمج الب

ي ة الت عة الإسلامي ري ات الش طلب ة ومت ث ي الحدي ران ب ات الأمان السي ي ن ق ن ت ي ق ب ي وف ة الت ة لصعوب ج ي ت كلة ن ه المش م هذ اق ف ت وت
وي على حت د ت مة ق ظ ن عامل مع أ ل الت ، مث ة رعي ادئ الش عارض مع المب ت د ت احة ق عض حلول الأمان المت ب . ف حكم عمل المصارف ت

مان لى حلول أ اج إ حت ث ت ف حساس، حي ي موق ة ف سلامي ع المصارف الإ ض حدي ي ا الت ها. هذ رر للمصارف وعملائ و ض ا أ رب
. ة ي ران ب اطر السي د المخ عالة ض ة ف من حماي ض عة وت ري ادئ الش ى مع مب ماش ت ة ت كرة وآمن ت مب

اطر ل المخ لي ق ي ت ة ف ي ه الحلول الأمن ة هذ عالي م ف ي ي ق ركز على ت ي ت حوث الت ص الدراسات والب ق ي ن كلة ف كمن المش ، ت الي الت ب
اظ على ي الحف ه الحلول ف اح هذ ج اس مدى ن ي مكن المصارف من ق امل ي طار ش ود إ ، وعدم وج ة ي المصارف الإسلامي ة ف المالي

. ة ي ران ب دات السي هدي موال العملاء من الت ة أ رارها المالي وحماي ق است

حث ا : اهداف الب ي ان ث

ة اطر المالي ل المخ لي ق هدف ت ة ب ي المصارف الإسلامي ي ف ران ب ة حلول الأمن السي عالي ل ف حلي لى دراسة وت حث إ ا الب هدف هذ ي
ه واج ي ت ة الت سي ي ة الرئ ي ران ب ات السي حدي د الت حدي لى ت حث إ سعى الب ، ي ة داي ي الب . ف سسات ه المؤ رار هذ ق هدد است د ت ي ق الت

اطر ه المخ ر هذ ي ث أ ز على ت ركي ، مع الت ة لي دات الداخ هدي ة والت ري ش طاء الب ة والأخ ي رون مات الإلكت ل الهج ، مث ة المصارف الإسلامي

ات ي ن ق ل ت ، مث عة ب ة المت ي ة الحلول الأمن عالي م ف ي ي ق لى ت حث إ هدف الب . كما ي على الأمان المالي والسمعة العامة للمصارف

ز الأمان ي عز ي ت اعي ف كاء الاصطن ل الذ ة مث ث ات الحدي ي ن ق اف دور الت كش لى است ة إ اف الإض عدد العوامل، ب ق مت حق ر والت ي ف ش الت
. ي ران ب السي

مان م ض ت ث ي حي ، ب ة ة للمصارف الإسلامي رعي ادئ الش ة مع المب ي ه الحلول الأمن ق هذ واف ل مدى ت حلي لى ت حث إ سعى الب كما ي
ه الحلول على ق هذ ي طب ر ت ي ث أ اس ت ي لى ق اً إ ض ي حث أ هدف الب . ي ة سلامي عة الإ ري حكام الش ى مع أ ماش ت عالة ت ة ف ي من طر أ ق أ ي طب ت

موال العملاء. ة أ رار المصارف وحماي ق ز است ي عز ي ت ل دورها ف حلي ، وت ة ي ران ب مات السي الهج طة ب ب ة المرت اطر المالي ل المخ لي ق ت

ر سرعة ي ث أ ، مع دراسة ت ة ي ران ب دات السي هدي ة للت سلامي ة المصارف الإ اب ج م است ي ي ق حث على ت ركز الب ، ي لك علاوة على ذ
، ة ، المالي ة ي ن ق ق الت ات والعوائ حدي حث الت اول الب ن ت ، ي راً ي خ ل. وأ ة على المدى الطوي رار المالي ل الأض لي ق ة على ت اب ج الاست

ق ه العوائ لب على هذ غ ل الت رح سب ت ق ، وي ي ران ب ق حلول الأمن السي ي طب ي ت ة ف ه المصارف الإسلامي واج د ت ي ق ة الت عي ري ش والت
. دامة ة ومست ة آمن ة مالي ئ ي مان ب لض

حث ة الب ا : اهمي الث ث

ال ي مج ة ف مي والممارسات العملي هم الأكادي ر الف طوي ي ت سهم ف ث ي ، حي ة ة وعملي ب علمي وان ي ج حث ف ا الب ة هذ همي ل أ مث ت ت
. ة ي للمصارف الإسلامي ران ب الأمن السي

: ة ة العلمي الأهمي

ي ، الذ ة طاع المصارف الإسلامي ي ق ي ف ران ب الأمن السي ة ب علق ات المت ي راء الأدب ث ي إ حث ف ا الب سهم هذ ، ي ة ة العلمي احي من الن

ة المصارف الإسلامي اصة ب ة الخ ي ران ب ات السي حدي ل الت حلي لال ت . من خ صصة خ ي الدراسات المت ص ملحوظ ف ق ي من ن عان ي

ات ان ي ة والب ة الأصول المالي ة حماي ي ف هم كي ة لف وعي ة ن اف ض حث إ ا الب دم هذ ق ، ي مدة ة المعت ي ة الحلول الأمن عالي م ف ي ي ق وت
ق مع واف ت كرة ت ت ة مب ي من ر حلول أ طوي ة لت سس علمي م أ دي ق ي ت سهم ف . كما ي ة عة الإسلامي ري ات الش طلب طار مت ي إ الحساسة ف

. هم والدراسة د من الف ي طلب المز ت داً ي دي اً ج ي حث الاً ب ر مج ب عت ، وهو ما ي ة رعي ادئ الش المب

: ة ة العملي الأهمي

ة ي اح الحلول الأمن ج ل مدى ن حلي عالة لت م ف ي ي ق دوات ت ة أ سلامي دم للمصارف الإ ق حث ي ا الب ن هذ إ ، ف ة ة العملي احي ما من الن أ

ات الأمان ي ج ي رات ن است حسي ي ت حث ف ا الب ساعد هذ . كما ي ة ها ومصالحها المالي ات عملائ ان ي ة ب ي حماي مدها ف عت ي ت الت
ل لي ق ي ت ساهم ف ما ي ، ب ن ي لوكش ات الب ي ن ق اعي وت كاء الاصطن ل الذ ، مث دمة ق ة مت ي ن ق راح حلول ت ت لال اق ي من خ ران ب السي

ة حول ة للمصارف الإسلامي ات عملي وصي حث ت دم الب ق ، ي لك . علاوة على ذ ة ي ران ب مات السي ة على الهج ب رت ة المت اطر المالي المخ
دات العصر هدي هة ت ها على مواج درت ز ق عز ، مما ي ة ي ذ الحلول الأمن ي ف ن ي ت ة ف عي ري ش ة والت ي ن ق ات الت حدي ف مع الت كي ة الت ي ف كي

ل. رارها المالي على المدى الطوي ق مان است مي وض الرق

ة ق عا : الدراسات الساب راب

“ ة ي ق ي طب : دراسة ت ة ي المصارف الإسلامي ي ف ران ب م الأمان السي ظ ة ن عالي م ف ي ي ق ، عمر )2023(. “ت دة 1 . دراسة المراش
ر. ش ا للن مي كادي ر: أ ش : الأولى، دار الن عة الطب

ت . ركز ة ي ران ب دات السي هدي هة الت ي مواج ة ف سلامي ي المصارف الإ دمة ف خ ة المست ي مة الأمن ظ م الأن ي ي ق ه الدراسة ت اولت هذ ن ت

مات الهج طة ب ب اطر المرت ل المخ لي ق ي ت ، ف ري ومت ي ق الب حق ر والت ي ف ش ل الت ، مث عة ب ة المت ات الحماي ي ن ق ة ت عالي ل ف حلي على ت
. ة عة الإسلامي ري ات الش طلب ي ومت ران ب ن الأمن السي ي ق ب واف ة الت ي ف اولت كي ن . كما ت ة ي رون الإلكت

د حدي ، وت ة ي المصارف الإسلامي ي ف ران ب م حلول الأمان السي ي ي ق ز على ت ركي ي الت حث ف ا الب ه الدراسة مع هذ ه هذ اب ش ت ت
. ه المصارف ه هذ واج ي ت ة الت رعي ة والش ي ن ق ات الت حدي الت

ن ي لوكش اعي والب كاء الاصطن ل الذ ة مث ث ة الحدي ي ة الحلول الأمن عالي م ف ي ي ق ه على ت ز ركي ه الدراسة ت حث عن هذ ا الب ز هذ مي ي

مة ظ م الأن ي ي ق رد ت داً عن مج عي ة ب اطر المالي ل المخ حلي طاق ت ع ن وسي ، وت ة سلامي ي المصارف الإ ة ف اطر المالي ل المخ لي ق ي ت ف
. ة ي الأمن

مة ظ ن الأن ي ة ب ارن : دراسة مق ة ي المصارف الإسلامي ي ف ران ب د الله )2022(. “دور الأمن السي ، عب ي هران 2 . دراسة الز
ر. ش ز للن ي د العز امعة الملك عب ر: ج ش ، دار الن ة ي ان : الث عة “الطب ة مي ة والرق دي لي ق الت

مكن ف ي ز على كي ركي ، مع الت ة ة والإسلامي دي لي ق ن المصارف الت ي ي ب ران ب مة الأمان السي ظ ن ة أ ارن لى مق ت الدراسة إ هدف

ة ة على حماي مي مة الرق ظ ر الأن ي ث أ ل ت حلي م ت . ت ة سلامي عة الإ ري ادئ الش ة مع مب ث ا الحدي ي ولوج كن كامل الت ة ت للمصارف الإسلامي
ة والعملاء. ات المالي ان ي الب

، ة ي على المصارف الإسلامي ران ب ر حلول الأمن السي ي ث أ ة ت ي ف درس كي ن كلاهما ي ي أ حث ف ا الب ه الدراسة مع هذ رك هذ ت ش ت
. ة عة الإسلامي ري ها مع الش ق واف ة وت ث ا الحدي ي ولوج كن الت طة ب ب ات المرت حدي ز على الت ركي لك الت وكذ

ه ر هذ ي ث أ ة ت ي ف ة وكي ي ران ب مات السي ة عن الهج ج ات ة الن اطر المالي عمق للمخ ل أ حلي م ت دي ق ت ه الدراسه ب حث عن هذ ا الب ز هذ مي ت ي
. اعي كاء الاصطن ل الذ دمة مث ق ات الأمان المت ي ج ي رات ر است ي ث أ م ت ي ي ق ، مع ت اً ة مالي رار المصارف الإسلامي ق الحلول على است

ة على المصارف ي دان : دراسة مي ة ي المصارف الإسلامي ة ف ي ران ب اطر السي ل المخ حلي هد )2021(. “ت ، ف ي ب ي 3 . دراسة العت
ر. ش رج للن ر: دار الف ش : الأولى، دار الن عة “الطب ة السعودي

وء على ط الض سلي ، مع ت ة ة السعودي ي ي المملكة العرب ة ف سلامي هدد المصارف الإ ي ت ة الت ي ران ب اطر السي ه الدراسة المخ ت هذ ن ي ب

راق ت ال المالي واخ ي ل الاحت عة مث ائ مات الش ل الهج حلي ز على ت ركي م الت اطر. ت ه المخ هة هذ عة لمواج ب ات المت ي ج ي رات الاست
. ات ان ي الب

، ة ن ة معي طق ي من ة ف هدد المصارف الإسلامي ي ت ة الت ي ران ب اطر السي ز على المخ ركي ي الت حث ف ا الب ه الدراسة مع هذ ه هذ اب ش ت ت
اطر. ه المخ ل من هذ لي ق ة للت م حلول عملي دي ق وت

ز ركي ، مع الت ة رار المصارف المالي ق ه الحلول على است ر هذ ث ل أ حلي مل ت ش ه لي طاق ساع ن ه الدراسة ات حث عن هذ ا الب ز هذ مي ي
. ي ران ب ق حلول الأمان السي ي طب ي ت ة ف ه المصارف الإسلامي واج د ت ي ق ة الت ي ن ق ة والت عي ري ش ات الت حدي على الت

: دراسة على المصارف طاع المالي ي الق ي ف ران ب ة حلول الأمن السي عالي عة ف ر )2020(. “مراج ، هاج ري 4 . دراسة العسي
ر. ش ة للن مي ر: دار الأكادي ش : الأولى، دار الن عة “الطب ة الإسلامي

مات الهج طة ب ب ة المرت اطر المالي ة من المخ سلامي ة المصارف الإ ي حماي ي ف ران ب ة حلول الأمن السي عالي ه الدراسة ف اولت هذ ن ت
ه الحلول. ة هذ عالي ن ف حسي ي ت عات ف ري ش ة والت اب لى دور الرق ت إ طرق . كما ت ة ي رون الإلكت

ه الحلول على ر هذ ي ث أ ة وت ي المصارف الإسلامي ي ف ران ب ة حلول الأمن السي عالي ي دراسة ف حث ف ا الب ه الدراسة مع هذ اب ش ت ت
. ة اطر المالي المخ

ل حلي م ت دي ق لى ت ة إ اف الإض ، ب ن ي لوكش اعي والب كاء الاصطن ل الذ ة مث ث ات حدي ي ن ق ر ت ي ث أ ه على دراسة ت ز ركي ت حث ب ا الب ز هذ مي ت ي
. ة اطر المالي ل المخ لي ق ة لت ي المصارف الإسلامي ات ف ي ن ق ه الت ق هذ ي طب رص ت امل لف ش

ة ارن : دراسة مق ة ي المصارف الإسلامي ي ف ران ب ات الأمن السي ي ج ي رات ل است حلي وسف )2023(. “ت ، ي ي هن 5 . دراسة الج
ر. ش ر: دار العلوم للن ش : الأولى، دار الن عة “ الطب ة ث ة والحدي دي لي ق ن الحلول الت ي ب

ة الحلول ارن ز على مق ركي ، مع الت ة ي المصارف الإسلامي دمة ف خ ي المست ران ب ات الأمن السي ي ج ي رات ه الدراسة است اولت هذ ن ت

ت ش اق . كما ن اعي كاء الاصطن ات الذ ي ن ق دم وت ق ر المت ي ف ش ل الت ة مث ث ة مع الحلول الحدي ة الأساسي مة الحماي ظ ن ل أ ة مث دي لي ق الت
ة للعملاء. ات المالي ان ي ة الب مان حماي ة لض رعي ادئ الش ه الحلول مع المب كامل هذ مكن ت ف ي كي

، ودراسة ة ي المصارف الإسلامي ي ف ران ب ات الأمان السي ي ج ي رات ز على است ركي ي الت حث ف ا الب ه الدراسة مع هذ رك هذ ت ش ت
. ة دي لي ق مة الت ظ الأن ةً ب ارن ة مق ث ات الأمان الحدي ي ن ق ت

اطر ل المخ لي ق ي ت ة ف ث ي الحدي ران ب ر حلول الأمان السي ي ث أ ز على دور ت ركي لال الت ه الدراسة من خ حث عن هذ ا الب ز هذ مي ت ي

ي ه المصارف ف ام المالي لهذ ظ رار الن ق ه الحلول على است ر هذ ي ث أ ل ت حلي ة ت اف ض ، مع إ ة المصارف الإسلامي ة ب ة المحدق المالي
. ة ي ران ب دات السي هدي هة الت مواج

ي عصر ه ف ات حدي من المالي وت ل للأ حلي : ت ة ي المصارف الإسلامي ي ف ران ب ، عادل )2022(. “الأمن السي راج 6 . دراسة الف
ر. ش ل للن ي ر: دار الج ش ، دار الن ة ي ان : الث عة “الطب ة مي ا الرق ي ولوج كن الت

م ي ي ق م ت ث ت ، حي مي حول الرق ي عصر الت ة ف سلامي ي المصارف الإ ي ف ران ب ل الأمن السي حلي ه الدراسة على ت ت هذ ركز

طرق م الت . كما ت رار المصارف ق مات على است ه الهج ر هذ ي ث أ ة ت ي ف ة وكي ي ران ب مات السي ج عن الهج ت ن د ت ي ق ة الت ات المالي حدي الت
. ي الإسلامي طاع المصرف ي الق ي ف ران ب طر الأمان السي ز أ ي عز ي ت عات ف ري ش لى دور الت إ

حول ل الت ي ظ ة ف ه المصارف الإسلامي واج ي ت ة الت ي ات الأمن حدي ز على الت ركي ي الت حث ف ا الب ه الدراسة مع هذ ه هذ اب ش ت ت
. ة ي ران ب مات السي مة عن الهج اج ة الن اطر المالي م المخ ي ي ق ، وت مي الرق

اعي كاء الاصطن ل الذ ، مث ة ث ة الحدي ي ة الحلول الأمن عالي عمق لف ل أ حلي م ت دي ق لال ت ه الدراسة من خ حث عن هذ ا الب ز هذ مي ت ي
ه الحلول اول دور هذ ن لى ت ة إ اف الإض ، ب ة ي المصارف الإسلامي ز الأمان المالي ف ي عز ة وت اطر المالي ل المخ لي ق ي ت ، ف ن ي لوكش والب

. ة ي ران ب مات السي ز ة المصارف للأ اب ج ة است وي ق ي ت ف

ي ان حث الث المب

عاده ب ة وأ ي المصارف الإسلامي ي ف ران ب  الأمن السي

د على اي ز كل مت ش مد ب عت ي ت ة الت طاعات المالي ي الق اصة ف ، خ مي ي العصر الرق ة ف وي ب الحي وان حد الج ي أ ران ب ل الأمن السي مث ي

ات ق ي طب ن ت ي مع ب ج ث ت ، حي اصة ة خ همي أ ة ب سلامي ى المصارف الإ حظ ، ت اق ا السي ي هذ ها. ف دمات م خ دي ق ة لت ث ا الحدي ي ولوج كن الت
ات الحلال طلب ة ومت ي ولوج كن ن الحلول الت ي اً ب ق ي اً دق ق واف طلب ت ت ي ت ة الت سلامي عة الإ ري ادئ الش ة مع مب ا المالي ي ولوج كن الت
ل ة مث ي ارج ة الخ ي ران ب دات السي هدي الت ة ب علق ، سواء المت ة ي ات الأمن حدي د من الت ة العدي ه المصارف الإسلامي واج والحرام. ت

ه المصارف طلب هذ ت ، ت لك لى ذ ة إ اف ض . إ ات و السرق ة أ ري ش طاء الب ة عن الأخ ج ات ة الن لي اطر الداخ و المخ ، أ ة ي رون مات الإلكت الهج
ام ام الت ز مل، مع الالت رر محت ي ض ها من أ ت موال العملاء وحماي اظ على أ ار الحف ب ي الاعت ذ ف خ أ ة ت ي من ات أ ي ج ي رات ر است طوي ت
عاده ب رز أ ب د أ حدي لال ت ة من خ ي المصارف الإسلامي ي ف ران ب عراض الأمن السي لى است هدف إ حث ي ا المب . هذ ة رعي ادئ الش المب ب

. ة المعاصرة مي ة الرق ئ ي ل الب ي ظ دة ف اي ز ة المت ي ران ب اطر السي ه المصارف مع المخ عامل هذ ة ت ي ف ل كي حلي ه، وت ات حدي وت

المطلب الاول

ة ي المصارف الإسلامي ي ف ران ب ف الأمن السي عري  ت

سسات ي المؤ ات الحساسة ف ان ي ة والب ة المعلومات المالي ي حماي ساهم ف ي ت ة الت حد العوامل الأساسي ي أ ران ب عد الأمن السي ي
، ت رن ت ر الإن ة عب ات المالي ار العملي ش ت ة وان مي ا الرق ي ولوج كن مر للت مو المست ل الن ي ظ . ف ة لك المصارف الإسلامي ي ذ ما ف ، ب ة المالي

مات ها من الهج ات عملائ ان ي ها وب مت ظ ن ة أ عالة لحماي ة ف ي من ق حلول أ ي طب لى ت ة ماسة إ حاج ة ب حت المصارف الإسلامي صب أ

ق واف ه الت ن علي عي ت ث ي ، حي ة دي لي ق ي المصارف الت ره ف ي ظ ة عن ن ي المصارف الإسلامي ي ف ران ب لف الأمن السي ت خ . ي ة ي ران ب السي
. وع من المعاملات المحرمة ي ن ع أ موال العملاء ومن ة أ مان حماي ل ض ، مث ه المصارف حكم عمل هذ ي ت ة الت رعي ادئ الش مع المب
ط واب ات والض حدي وء على الت ط الض سلي ، مع ت ة سلامي ي المصارف الإ ي ف ران ب ف الأمن السي عري اول ت ن م ت ت ، سي ا المطلب ي هذ ف

. ة عة الإسلامي ري ى مع الش ماش ت ما ي ة ب ي مة الأمن ظ ق الأن ي طب ي ت ه المصارف ف ه هذ واج ي ت الت



ة ساسي ة أ ز ي ركي ران ب ح الأمن السي صب ، أ ة صادي ت طاعات الاق لف الق ت ه مخ هدت ي ش سارع الذ ي المت ولوج كن طور الت ل الت ي ظ ف

مل الأمن ش . وي ة المعلومات ي وق ة وموث هدد سري ي ت اطر الت ها من المخ ت ة وحماي سسات المالي رار المؤ ق اظ على است ي الحف ف

مات ات من الهج ان ي ة والب ي مة المعلومات ظ ة الأن لى حماي هدف إ ي ت ة الت ي ن ق اسات الت راءات والسي موعة من الإج ي مج ران ب السي

ح من صب ، أ ة ي ها المصرف دمات م خ دي ق ي ت ة ف مي ات الرق ي ن ق ة للت سلامي دام المصارف الإ خ د است اي ز . ومع ت ة لي ة والداخ ي ارج الخ

ي ة ف عة الإسلامي ري ات الش طلب ي مت لب ي وت ولوج كن طور الت واكب الت ، ت عالة ة ف ي من ه المصارف حلولاً أ ى هذ ن ب ت ن ت روري أ الض
. ت س الوق ف ن

ة ي المصارف الإسلامي ي ف ران ب ف الأمن السي عري ت

ة ة والمعاملات المالي ي ات المصرف ان ي ة الب ة لحماي ذ خ راءات المت لى الإج ي إ ران ب ر الأمن السي ي ش ، ي ة اق المصارف الإسلامي ي سي ف

حدث دام أ خ ن است ي ن ب واز ا الت طلب هذ ت . ي ة عة الإسلامي ري ادئ الش مب ام الكامل ب ز ، مع الالت ة ي ران ب دات السي هدي ة من الت مي الرق
ل ، مث ة ة الإسلامي حكم المعاملات المالي ي ت ة الت م الأساسي ي اظ على الق ن الحف ي ة وب ي ران ب مات السي ة من الهج ات الحماي ي ن ق ت

و اً أ ي ن ق رر، سواء كان ت وع من الض ي ن ة الأموال والأصول من أ ر حماي ب عت . تُ عاملات ي الت ة ف ي اف ف مان العدالة والش ا، وض ع الرب من
. ي ران ب ات الأمن السي ي ج ي رات ق است ي طب ي ت ة ف ات المصارف الإسلامي ولوي ، من أ اً ي ون ان ق

ات ي ن ق ق ت ي طب د ت اصة عن ات خ حدي ه ت واج ة ت سلامي ن المصارف الإ لى أ ي )2022( إ هران ر دراسة الز ي ش ا الصدد، ت ي هذ ف

ي وع ف من عدم الوق ض ي ت عة الت ري ر الش ي ه الحلول مع معاي ق هذ واف كد من ت أ ها الت ب علي ج ث ي ، حي ي ران ب الأمان السي

ة دون حمي الأصول المالي ث ت حي ة ب ي مة الأمن ظ م الأن صمي م ت ت ن ي ب أ ج ، ي الي الت رروب و الغ ا أ ل الرب المعاملات المحرمة مث
]1[. ة رعي واعد الش هاك الق ت و ان رر أ ة للض ي ن م الدي ي ض الق عري ت

ة ه المصارف الإسلامي واج ي ت ة الت ي ات الأمن حدي الت

مراً ات العملاء والمعاملات أ ان ي ة ب ة حماي عل من عملي ج ي ت ة الت ي ات الأمن حدي موعة من الت ة مج ه المصارف الإسلامي واج ت
. لا طة المصرف ش ن حكم أ ي ت ة الت رعي ادئ الش ة مع المب ي ق الحلول الأمن واف لى ت ة إ ر هو الحاج حدي الأكب ر الت ب عت ولاً، ي . أ داً معق
ا، وهو و الرب دة أ ائ مل الف ش ي ت ل المعاملات الت ة مث رعي ر ش ي وي على محاذ حت دم حلولاً ت خ ست ن ت ة أ مكن للمصارف الإسلامي ي

. عة ري ا الش اي ض ق مع ق واف لى الت ر إ ظ ة دون الن ي من ى حلولاً أ ن ب ت د ت ي ق ة الت دي لي ق لف عن المصارف الت ت خ ما ي

ات ي رمج روسات والب ي ل الف ة مث ي رون مات الإلكت راوح من الهج ت ، ت عددة ة مت ي ران ب دات سي هدي ة ت ه المصارف الإسلامي واج ، ت اً ي ان ث

ة ي دمات المصرف ل الخ عطي هدد ت ي ت ت )DDoS( الت رن ت عة على الإن مات الموز ل الهج طوراً مث ر ت مات الأكث لى الهج ، إ ة ث ي ب الخ

عرض ت د ت ث ق ، حي ة ام المالي للمصارف الإسلامي ظ رار الن ق ر على است ي كل كب ش ر ب ث ؤ ن ت مكن أ دات ي هدي ه الت . هذ ة ي رون الإلكت
طر. الأموال للعملاء والمعلومات الحساسة للخ

رة ب لة الخ ب ق سب ة ب ي ران ب مات السي ة للهج ر عرض كث كون أ اً ما ت الب ة غ سلامي ن المصارف الإ ي )2021(، أ ب ي ح العت وض كما ي

ة ي من ق حلول أ ي طب صة وت ت ل الكوادر المخ هي أ ي ت هودها ف ف ج ي كث ها ت رض علي ف ، مما ي ة دي لي ق المصارف الت ة ب ارن ة مق ي ن ق الت
كل دوري . ]2[ ش طورة ب مت

ي ران ب ا الأمن السي اي ض ة ق ي معالج ة ف ة والإسلامي دي لي ق ن المصارف الت ي لاف ب ت الاخ

ي . ف ي ران ب ا الأمن السي اي ض هما مع ق عامل كل من ة ت ي ف ي كي ة ف ة والإسلامي دي لي ق ن المصارف الت ي ة ب وهري روق الج ل الف مث ت ت

ة ي لف لى الخ ر إ ظ ة دون الن ي ران ب مات السي ات والأموال من الهج ان ي ة الب سي على حماي ي كل رئ ش ز ب ركي م الت ت ، ي ة دي لي ق المصارف الت

ة ن حماي ي ق ب ي وف حدي الأساسي هو الت ن الت إ ، ف ة ي المصارف الإسلامي ما ف ن ي . ب دمة خ ات المست ي ن ق مة والت ظ ن ة للأ رعي الش
. ة عة الإسلامي ري حكام الش ى مع أ ماش ت ة ت ي من م حلول أ دي ق ة وت المعلومات المالي

عدد العوامل ق مت حق مة الت ظ ن دم وأ ق ر المت ي ف ش ل الت ات مث ي ن ق دام ت خ ة على است دي لي ق ركز المصارف الت ال، ت ل المث ي على سب
، ة ما المصارف الإسلامي . أ ة عة الإسلامي ري ه الحلول مع الش ق هذ واف لى مدى ت ر إ ظ ، دون الن ي ران ب مان الأمان السي لة لض كوسي

كد من أ ل الت ، مث عة ري ادئ الش ة مع مب ق واف مة مت ظ ه الأن كون هذ ن ت طلب أ ت ل ت ، ب ة ي مة الأمن ظ اءة الأن ط على كف ق مد ف عت ها لا ت ن إ ف
رر. و الغ ا أ وع من الرب ي ن طوي على أ ن ة لا ت ق طري م ب ت ة ت ي ن المعاملات المصرف أ

د ي ق ام الأمن ظ ي الن لل ف ي خ ن أ ث أ ة العملاء، حي ق اظ على ث الحف علق ب ت ة ت ي اف ض ات إ حدي ه ت واج ة ت ن المصارف الإسلامي كما أ
ا الصدد، ي هذ ل. ف رة على المدى الطوي ي ة كب ار مالي كون له آث د ي دان العملاء، وهو ما ق ق لى ف دي إ ؤ سمعة المصرف وي ر ب ض ي
اد ج ي لى إ سعى إ ث ت ، حي ة ي مة الأمن ظ ماد الأن ي اعت ر حرصاً ف كث اً أ هج ع ن ب ت ة ت ن المصارف الإسلامي راج )2022( أ كد الف ؤ ي

ة . ]3[ ي ن م الدي ي ى مع الق اف ن ت و ت العملاء أ ر ب ض د ت ات ق ي ن ق دام ت خ ج عن است ت ن د ت رار ق ض ي أ ب أ ن ج ت كرة ت ت حلول مب

ة ي المصارف الإسلامي ي ف ران ب الأمن السي ة ب علق ة المت رعي م الش اهي المف

رز ب . ي ة ي المصارف الإسلامي ي ف ران ب ق الأمن السي ي طب ة ت ي ف ي كي ر ف ث ؤ ي ت ة الت حد العوامل الأساسي ل أ مث ة ت رعي م الش اهي المف

عة ري . الش ه المصارف ي هذ عة ف ب ة المت ي راءات الأمن حكم كل الإج ن ت ب أ ج ي ي ة الت ادئ الأساسي حد المب ة المال” كأ دأ “حماي مب

ة المعلومات والمعاملات رة على حماي اش سحب مب ن رر، وهو ما ي و الض ة أ اس من السرق موال الن ة أ حماي مر ب أ ة ت الإسلامي
. مي ي العصر الرق ة ف المالي

ح كل واض ش ة ب ي ع المعاملات المصرف مي م ج ت ن ت رط أ ت ش ث يُ ، حي ي المعاملات ” ف ة ي اف ف دأ “الش د من مراعاة مب ، لا ب لك ب ذ ان ج ب

دة ح دراسة المراش وض ، ت اق ا السي ي هذ هم. ف ات ان ي دام ب خ ة است ي ف ن كي أ ش ل ب لي ض و الت لال العملاء أ غ م است ت ث لا ي حي ، ب اف ف وش
كد أ اً الت ض ي مل أ ش ل ت ، ب ة ي ن ق ة الت ط على الحماي ق صر ف ت ق ة لا ت ي من اسات أ طور سي ن ت ب أ ج ة ي ن المصارف الإسلامي )2023( أ

وق العملاء .]4[ من حق ض ي ت ة الت ي اف ف ادئ الش اً لمب ق م وف ت ات ت ان ي ات الب ن كل عملي من أ

ي ان المطلب الث

ة هدد المصارف الإسلامي ي ت ة الت ي ران ب اطر السي واع المخ ن أ

ات العملاء ان ي ة ب حماي ة ب علق ة المت ي ات الأمن حدي د من الت ة العدي سلامي ه المصارف الإ واج ، ت ث مي الحدي ي العصر الرق ف
رار ق ر على است ث ؤ د ت ي ق دات الت هدي ر الت كب حد أ ة كأ ي ران ب اطر السي رز المخ ب ، ت ات حدي ه الت ن هذ ي . من ب ة والمعاملات المالي

، روسات ي ل الف ، مث ة مي مة الرق ظ هدف الأن ست ي ت مات الت وعة من الهج ن موعة مت ة مج ي ران ب اطر السي مل المخ ش ها. ت من المصارف وأ
. ة لي ات الداخ و السرق ة أ ري ش طاء الب ة عن الأخ ج ات اطر الن لى المخ ة إ اف الإض ، ب ة ي رون ات الإلكت راق ت ، والاخ ة ث ي ب ات الخ ي رمج والب

ن ي ة ب ق هاك للث ت ، وان رة ي ة كب ر مالي سائ لى خ دي إ ؤ ن ت مكن أ ث ي ، حي ة سلامي ة للمصارف الإ دي دات ج هدي ل ت مث اطر ت ه المخ هذ

ز ركي ، مع الت ة هدد المصارف الإسلامي ي ت ة الت ي ران ب اطر السي واع المخ ن عراض أ م است ت ، سي ا المطلب ي هذ . ف العملاء والمصارف

ات طلب اً لمت ق ة معها وف عامل المصارف الإسلامي ة ت ي ف ، وكي ات والمعاملات ان ي مان الب اطر على أ ه المخ ر هذ ي ث أ ة ت ي ف على كي
. ة عة الإسلامي ري الش

ها ات عملائ ان ي ها وب ة معلومات لى حماي ة ملحة إ حاج ة ب سلامي حت المصارف الإ صب وم، أ ه الي ش عي ي ن ة الذ مي ورة الرق ي عصر الث ف

لاً عن ض ، ف ة لي اطر الداخ ، والمخ ة ي ارج مات الخ مة عن الهج اج دات الن هدي لك الت مل ذ ش . ي دة اي ز ة المت ي ران ب اطر السي من المخ
ر على ث ؤ د ت ي ق ة الت ي ران ب اطر السي واع المخ ن رز أ ب وء على أ ط الض سلي م ت ت ، سي ا المطلب ي هذ . ف ي رون ال المالي الإلكت ي الاحت

. ي المصرف ة العملاء ف ق رها على ث ث ، وأ ة ات والمعاملات المالي ان ي مان الب اطر على أ ه المخ ر هذ ي ث أ ة ت ي ف ة وكي المصارف الإسلامي

ة ي رون ات الإلكت راق ت ، والاخ ة ث ي ب ات الخ ي رمج ، الب روسات ي : الف ة ي ران ب مات السي الهج

مات ه الهج مل هذ ش . وت مي ي العصر الرق ة ف سلامي ه المصارف الإ واج ي ت دات الت هدي رز الت ب حد أ ة أ ي ران ب مات السي ر الهج ب عت ت
. ة ي ارج ات الخ راق ت ل الاخ دة مث ة المعق ي رون مات الإلكت ، والهج ة ث ي ب ات الخ ي رمج ، الب روسات ي ل الف ب مث موعة من الأسالي مج

ة الأموال ى سرق و حت ، أ ات الحساسة ان ي لى الب ه إ ر المصرح ب ي ، الوصول غ ة ي مة المصرف ظ ل الأن عطي لى ت مات إ ه الهج هدف هذ ت
ات العملاء. من حساب

ات والمعاملات ان ي من الب مات على أ ه الهج ر هذ ي ث أ ت

عرض ت د ت ال، ق ل المث ي طر. على سب ات العملاء للخ ان ي عرض ب ، مما ي ة ي مة المصرف ظ ر الأن دمي لى ت ة إ ي ران ب مات السي دي الهج ؤ د ت ق

ن . كما أ ل الأمد للسمعة رر طوي رة وض ي ة كب ر مالي سائ لى خ دي إ ؤ ، مما ي ب سري ة للت ي ات المصرف ة والحساب صي خ المعلومات الش
. دات هدي ه الت صدي لهذ ة الت ي مكان د إ عق ” )DDoS( ي عة مات الموز ل “الهج دة مث ة المعق ي ولوج كن دام الأدوات الت خ د است اي ز ت
طور واكب الت مر لت كل مست ش م الأمان ب ظ ث ن حدي لى ت اج إ حت ة ت سلامي ن المصارف الإ ح دراسة حسن )2021( أ وض ت

عال . ]5[ كل ف ش مات ب ه الهج ه هذ واج ع وت ي السري ولوج كن الت

ة ي ن ق اكل الت ، والمش ة لي ات الداخ ، السرق ة ري ش طاء الب : الأخ ة لي اطر الداخ المخ

و ة أ ري ش طاء الب ل الأخ ج عن عدة عوامل مث ت ن د ت ة ق لي اطر داخ ة مخ ه المصارف الإسلامي واج ، ت ة ي ارج مات الخ ب الهج ان لى ج إ
. مة ظ ل الأن ش ة لف ج ي ت حدث ن د ت ي ق ة الت ي ن ق اكل الت لك المش ، وكذ ة لي ات الداخ السرق

لى دي إ ؤ ، مما ي ي ران ب راءات الأمان السي د لإج ي همهم الج و عدم ف ن أ ي ف همال الموظ ة إ ج ي ت حدث ن ن ت مكن أ ة ي ري ش طاء الب الأخ
. مة ظ راق الأن ت ن لاخ مي رصة للمهاج عطاء ف و إ ب معلومات حساسة أ سري ت

لى روع إ ر المش ي هم للوصول غ ن سلطات ي وق ن الموث ي ف عض الموظ ل ب غ ست ن ي مكن أ ث ي ر، حي طر آخ ة هي خ لي ات الداخ السرق
. ي المعاملات لاعب ف و الت ات العملاء أ ان ي ب

. لاعب و الت ة أ ات للسرق ان ي عرض الب ن ي مكن أ ر، مما ي ي ف ش عف الت و ض ات الأمان أ ث حدي ل ت ش ف علق ب ت ة ت ي ن ق اكل الت المش

ات الأمان ي ن ق ن على ت ي ف مر للموظ ب المست دري لى الت ة إ حاج ة ب سلامي ن المصارف الإ ج )2022( على أ كد دراسة العرف ؤ ت
ة . ]6[ لي ات الداخ ة والسرق ري ش طاء الب ة عن الأخ ج ات اطر الن ل المخ لي ق ، لت دمة ق المت

ة العملاء ق ره على ث ي ث أ : ت ي رون ال المالي الإلكت ي الاحت

ا مل هذ ش . ي ة ي المصارف الإسلامي ة للعملاء ف ة المالي ق هدد الث ي ت ة الت ارز دات الب هدي حد الت ي أ رون ال المالي الإلكت ي عد الاحت ي
د صي ل الت ب مث سالي دام أ خ و است ، أ مة ظ ي الأن ة ف ي ران ب رات السي غ لال الث غ لال است ة من خ ال محاولات السرق ي وع من الاحت الن

ة للعملاء. صي خ ات الش ان ي ة الب الي لسرق ي الاحت

ة للعملاء ة المالي ق ال على الث ي ر الاحت ي ث أ ت

موالهم مان أ ن أ أ ش مة ب ك دائ ي حالة ش ح العملاء ف صب ث ي ه، حي ن المصرف وعملائ ي ة ب ق ر الث دمي ي ت ال المالي ف ي ب الاحت سب ت ي
، ة رعي م الش ي الق طة ب ب ر الأمان المرت ي على معاي ع أ وق ت وم العملاء ب ق ث ي ، حي ة سلامي ة للمصارف الإ سب الن . ب ة صي خ هم الش ات ان ي وب

م. كل دائ ش ة العملاء ب ق دان ث ق لى ف دي إ ؤ د ي ال ق ي ي حادث احت ن أ إ ف

لى ة إ حاج ن المصارف ب ، وأ اً مهماً حدي كل ت ش ة ي سلامي ي المصارف الإ ال المالي ف ي ن الاحت لى أ ي )2021( إ ر دراسة الحرب ي ش ت
ها . ]7[ ل حدوث ب ة ق الي ي الحالات الاحت ؤ ب ب ن اعي للت كاء الاصطن ل الذ ات مث ي ن ق دام ت خ است ة ب ي ها الأمن مت ظ ن ز أ ي عز ت

الث المطلب الث

ة ي ران ب مات السي مة عن الهج اج ة الن اطر المالي المخ

سسات هد المؤ ش . ت مي ي العصر الرق ة ف ه المصارف الإسلامي واج ي ت دات الت هدي طر الت خ ن أ ي ة من ب ي ران ب مات السي ر الهج ب عت ت

ي ة الت لك المصارف الإسلامي ي ذ ما ف ، ب طورة ة المت مي مة الرق ظ هدف الأن ست ي ت مات الت م الهج ي حج مرة ف ادة مست ي ة ز ي المصرف
لى دي إ ؤ ن ت مكن أ ي ي ، والت مات ه الهج هذ طة ب ب ة المرت اطر المالي عدد المخ ت . ت ة ها المالي عاملات ي ت ت ف رن ت ات الإن ي ن ق دم ت خ ست ت

ة ق ر الث دمي دان الأموال، ت ق من ف ض ت ، وهي ت رار المالي للمصارف ق ة على الاست ي رات السلب ي ث أ لاً عن الت ض ، ف رة ي ة كب ر مالي سائ خ
ر ث عرض أ ، سن ا المطلب ي هذ . ف ة على سمعة المصارف ي رات السلب ي ث أ لى الت ة إ اف الإض ، ب ة ة الإسلامي ي ي المعاملات المصرف ف

مات على الأمان المالي وسمعة ه الهج ر هذ ي ث أ ة ت ي ف ، وكي ة سلامي رار المالي للمصارف الإ ق ة على الاست ي ران ب مات السي الهج
. ن مري ث ب العملاء والمست ذ ي ج لك ف ر ذ ي ث أ ة ت ي ف وء على كي سلط الض ، كما سن المصارف

ة رار المالي للمصارف الإسلامي ق ة على الاست ي ران ب مات السي ر الهج ي ث أ ت

ن . من المعروف أ سسات ه المؤ رار المالي لهذ ق ا للاست رً ي ا كب دً هدي ل ت مث ة ت ة على المصارف الإسلامي ي ران ب مات السي الهج
علها ج ، مما ي ة عة الإسلامي ري ادئ الش اً لمب ق ي المعاملات وف ة والعدالة ف ي اف ف ي عملها على الش مد ف عت ة ت المصارف الإسلامي

. ة ي رون لكت مات إ ة لهج مة المالي ظ ت الأن عرض ا ما ت ذ ام إ ظ ا الن ار هذ هي لى ان دي إ ؤ د ت ي ق ة الت ي ران ب اطر السي ة لمخ عرض

مات ة للهج ج ي ت ة ن ر المالي سائ الخ

ات عرض الحساب ت د ت ق ر. ف اش ر مب ي ر وغ اش كل مب ش دان الأموال ب ق لى ف دي إ ؤ ها ت ن إ ، ف ة ي ران ب مات السي حدث الهج دما ت عن

ة مة المالي ظ راق الأن ت و اخ هولة أ ات مج لى حساب ل الأموال إ حوي لى ت دي إ ؤ ، مما ي لاعب و الت ة أ ة للعملاء للسرق ي المصرف

درة ق ر ب ض ، مما ي لة رة طوي ت ة لف ي مة المصرف ظ ل الأن عطي لى ت مات إ ه الهج دي هذ ؤ د ت ر، ق ب آخ ان . من ج ة ي ون ان ر ق ي راض غ لأغ
. مة خ ر ض سائ لى خ دي إ ؤ ، وي ة راء المعاملات المالي ج المصرف على إ

ه ع الأداء المالي لهذ راج لى ت دي إ ؤ ة ت ب المصارف الإسلامي صي ي ت ة الت ي ران ب مات السي ن الهج ي )2021( أ كد دراسة الحرب ؤ ت

ة ي ات المصرف العملي   ب ة ق مل للث دان المحت ق لى الف ة إ اف الإض ، ب ررة ض مة المت ظ مات والأن ي من الهج عاف ف الت كالي ب ت سب المصارف ب
]8[

ة ة الإسلامي ي ي المعاملات المصرف ة ف ق ر الث دمي دان الأموال وت ق : ف الأمان المالي طة ب ب اطر المرت المخ

دان الأموال ق اطر ف ه المخ رز هذ ب ، ومن أ اظ على الأمان المالي ي الحف ة ف سلامي ه المصارف الإ واج ي ت اطر الت عدد المخ ت ت
ر. اش كل مب ش ة ب مة المالي ظ ة والأن ي ات المصرف هدف الحساب ست ي ت ة الت ي ران ب مات السي ة للهج ج ي ت ن

دان الأموال ق ف

ات لى حساب ي إ ون ان ر ق ي كل غ ش لها ب حوي م ت ت ي ي رة من الأموال الت ي ات كب دان كمي ق لى ف دي إ ؤ د ت ة ق ي ران ب مات السي الهج

راء معاملات ج درة المصرف على إ عوق ق ، مما ي ي رون ع الإلكت مة الدف ظ ن ل أ عطي ي ت مات ف ب الهج سب ت ن ت مكن أ . كما ي هولة مج
ة . ه المالي امات ز الت اء ب درة المصرف على الوف ل ق اؤ ض ي ت ساهم ف ا ي . وهذ ة ة آمن ق طري ة ب مالي

ة ة الإسلامي ي ي المعاملات المصرف ة ف ق ر الث دمي ت

دان ق لى ف دي إ ؤ ي ت ة الت ي ران ب مات السي ه. الهج ن المصرف وعملائ ي ادلة ب ب ة المت ق ر على الث ي كل كب ش مد ب عت ة ت المصارف الإسلامي
ع من المصرف وق ت ث يُ ، حي ة ي المصارف الإسلامي . ف ة ق ه الث ر هذ دمي لى ت دي إ ؤ ن ت مكن أ ة ي ل المعاملات المالي عطي و ت الأموال أ

ر على سمعة ي كل كب ش ر ب ث ؤ د ي ي ق ران ب وم سي ي هج ن أ إ ، ف ة ي المعاملات المالي ة ف رعي ة والش ي لاق ر الأخ ي على المعاي أ م ب ز لت ن ي أ



ة العملاء. ق المصرف وث

ا صوصً ، خ ي الإسلامي ام المصرف ظ ي الن ة ف ق ض الث وي ق لى ت دي إ ؤ ة ت ي ران ب مات السي ن الهج إ راك )2020(، ف ا لدراسة الب قً وف
ه مع العملاء . ]9[ ت علاق ر ب ض ، مما ي رة ي ة كب ي رون لكت ة إ ة سرق عرض المصرف لعملي م الإعلان عن ت ت دما ي عن

ن مري ث ب العملاء والمست ذ لك على ج ر ذ ي ث أ ة ومدى ت ار على سمعة المصارف الإسلامي الآث

اح ج ة ون مراري ي است ا ف سيً ي ا رئ لعب دورً ، وت ن مري ث ب العملاء والمست ذ ي ج ة ف وي ر من العوامل الحي ب عت سمعة المصرف ت
عكس ن ها، مما ي ر على سمعت ي كل كب ش ر ب ث ؤ ة ت سلامي هدف المصارف الإ ست ي ت ة الت ي ران ب مات السي . الهج ة المصارف الإسلامي

. مارات ث طاب الاست ق دد واست ب العملاء الج ذ ي ج ها ف درت ا على ق بً سل

مات على سمعة المصرف ر الهج ي ث أ ت

ه الحوادث ن هذ إ ، ف ات حساسة ان ي ب ب سري و ت موال أ دان أ ق لى ف دي إ ؤ ة ت ي ران ب مات سي ة لهج عرض المصارف الإسلامي ت دما ت عن

ن موالهم وأ ة أ م حماي ت ن ت عون أ وق ت ، ي ي السوق المالي الإسلامي ا ف صوصً . العملاء، خ ي سمعة المصرف ا ف يً ا سلب رً ي ث أ رك ت ت ت
وى ع مست راج لى ت دي إ ؤ ن ت مكن أ ة ي ي ران ب مات السي ن الهج إ ، ف الي الت . وب ة ي المعاملات المالي ة ف م الإسلامي ي الق ام ب ز م الالت ت ي

. ي السوق ه ف ت عف من مكان ض ، مما ي ي المصرف ة ف ق الث

ن مري ث ب العملاء والمست ذ لك على ج ر ذ ي ث أ ت

حون صب ، ي ة ي المصارف الإسلامي موالهم ف مار أ ث ي است ة ف وق ة وموث ة آمن ئ ي حث عن ب سعون للب ن ي ي مرون والعملاء الذ ث المست
د ل وق ، ب ن مري ث ع عدد العملاء والمست راج لى ت دي إ ؤ د ي ا ق . وهذ ي ران ب وم سي حد المصارف لهج عرض أ ت دما ي ا عن رً ر حذ كث أ

دي ؤ ة ت ة على المصارف الإسلامي ي ران ب مات السي ن الهج ن أ ي ب ي )2022( ت هران ي دراسة الز . ف مارات ث ي سحب الاست ب ف سب ت ي
دة . ]10[ دي مارات الج ث ب الاست ذ ها على ج درت لل من ق ق ، مما ي ه المصارف ي هذ ة ف ق ع الث راج لى ت إ

الث حث الث المب

ة ي المصارف الإسلامي ي ف ران ب حلول الأمن السي

د اي ز سارع. مع ت ي المت ولوج كن طور الت ل الت ي ظ ة ف سلامي ه المصارف الإ واج ي ت ات الت حدي هم الت ي من أ ران ب عد الأمن السي ي

مة ظ ات والأن ان ي ة الب حت حماي صب ، أ ة ي دمات المصرف م الخ دي ق ة وت راء المعاملات المالي ج ي إ ة ف مي مة الرق ظ ماد على الأن الاعت
، حث ا المب ي هذ موال العملاء. ف ة أ ي وحماي رار العمل المصرف ق مان است ة لض الغ الأهمي ا ب مرً ة أ ي ران ب مات السي من الهج

ات ي ج ي رات لك الاست ي ذ ما ف ، ب ي ران ب ها السي من ز أ ي عز ة لت مدها المصارف الإسلامي عت ي ت وعة الت ن عرض الحلول المت ست سن

ادئ ه الحلول مع المب كامل هذ ة ت ي ف لى كي ة إ اف الإض ، ب ن ي لوكش اعي والب كاء الاصطن ل الذ ة مث ث ات الحدي ي ن ق ، والت ة ي ائ الوق

عالة ة ف اب ج مة است ظ ن ع أ لال وض ات من خ حدي ه الت ة مع هذ سلامي ف المصارف الإ كي ة ت ي ف ي كي ا ف ضً  ي حث أ ب . سن ة رعي الش
. ملة اطر المحت ة والحد من المخ ي ران ب مات السي عامل مع الأز للت

المطلب الاول

ة ي المصارف الإسلامي ي ف ران ب ات الأمن السي ي ج ي رات است

ها دمات م خ دي ق ي ت ة ف عة الإسلامي ري مة على الش ائ ا ق سسً ادئ وأ ى مب ن ب ت ي ت سسات الت ة من المؤ ر المصارف الإسلامي ب عت ت
ا ي هذ . ف دة اي ز ة المت ي ران ب اطر السي صدي للمخ ها والت ات عملائ ان ي ة ب كاملة لحماي ة مت ي ج ي رات لى است ة إ حاج علها ب ج ، مما ي ة المالي

ي ة الت اي ات الوق ي ج ي رات لك است ي ذ ما ف ، ب ة مدها المصارف الإسلامي عت ي ت ي الت ران ب ات الأمن السي ي ج ي رات اول است ن ت ، سن المطلب
، لك . علاوة على ذ مات اء حدوث الهج ن ث ة أ اب ج ات الاست ي ج ي رات لى است ة إ اف ض ، إ ة ي ران ب اطر السي هدف الحد من المخ ست ت

ة ة الأصول المالي من حماي ض ما ي ، ب ة ز المصارف الإسلامي مي ي ت ة الت رعي ادئ الش ة مع المب ي ن ق كامل الحلول الت ة ت ي ف ش كي اق ن سن
. ة عة الإسلامي ري ات الش طلب ال لمت ث للعملاء والامت

ة ي ران ب اطر السي حة المخ ة لمكاف ي ائ ات الوق ي ج ي رات الاست

ي ات الت ي ن ق موعة من الأدوات والت مل مج ش ، وت ة ي ران ب اطر السي صدي للمخ ي الت طوة ف ول خ ة أ ي ائ ات الوق ي ج ي رات ر الاست ب عت ت

ات ي ج ي رات ه الاست ركز هذ ، ت ة ي المصارف الإسلامي ها. ف مة عن اج رار الن ص الأض لي ق و ت مات أ وع الهج رصة وق ل ف لي ق لى ت هدف إ ت
ق مع واف كل آمن ومت ش م ب ت ة ت ع المعاملات المالي مي ن ج مان أ ات الحساسة للعملاء، وض ان ي ن الب مي أ ع، ت مة الدف ظ ن ة أ على حماي

. ة رعي ات الش طلب المت

ر ي ف ش الت

لى ات إ ان ي ل الب حوي م ت ت ذ ي ه. إ ر المصرح ب ي ة المعلومات من الوصول غ ي حماي دمة ف خ ب المست هم الأسالي ر من أ ي ف ش عد الت يُ

الغ ا الأسلوب ب ر هذ ب عت ة للعملاء. ي ة والمالي صي خ ات الش ان ي ة الب حمي سري ، مما ي ة الث طراف ث واسطة أ راءة ب لة للق اب ر ق ي ة غ غ صي
ي )2022(، هن ا لدراسة الج قً . وف ة ق ائ ة ف طلب حماي ت ة حساسة ت عامل مع معلومات مالي ت ي ت ة الت ة للمصارف الإسلامي الأهمي
ات الحساسة للمصارف ان ي هدف الب ست د ت ي ق ة الت ي ران ب مات السي صدي للهج ي الت ة ف عالي ر ف عد من الحلول الأكث ر ي ي ف ش ن الت إ ف

ة . ]11[ الإسلامي

عدد العوامل ق مت حق الت

ق حق ة ت ق ر من طري كث لال طلب أ ة من خ ي ات المصرف مان الحساب ادة أ ي دم لز خ ست ة ت ي ن ق عدد العوامل )MFA( هو ت ق مت حق الت
MFA عد ع. يُ صمة الإصب و مسح ب دم، أ خ هاز المست لى ج رساله إ م إ و رمز ت مل كلمة مرور، أ ش د ي ا ق ام. هذ ظ لى الن للوصول إ
، الي ي د الاحت صي ل الت ة مث ي رون مات الإلكت د الهج ة ض ة من الحماي ي اف ض ة إ ق ف طب ي ض ه ي ة لأن ي المصارف الإسلامي ا ف روريً ض

ق حق مد MFA ت عت ي ت ن المصارف الت لى أ ي )2021( إ ب ي ر دراسة العت ي ش . ت ق ي كل دق ش ل ب ة العمي كد من هوي أ ي الت ساعد ف وي
ة . ]12[ ي ران ب اطر السي ر من المخ ي كل كب ش لل ب ق على من الأمان وت ات أ وي مست

ري ومت ي ق الب حق الت

ع، صمات الأصاب عرف على ب ل الت ، مث ري ومت ي ق الب حق ات الت ي ن ق ق ت ي طب ي ت ة ف سلامي ت المصارف الإ دأ ، ب ز الأمان ي عز طار ت ي إ ف
وع ا الن . هذ ات الأمان على درج أ هم ب ات لى حساب مان وصول العملاء إ لك لض ، وذ ن ة العي حي ز عرف على ق و الت ه، أ و مسح الوج أ

ن لى أ الد )2023( إ ر خ ي ش . وي ة ي مة المصرف ظ لى الأن ه إ ر المصرح ب ي ول غ ع الدخ من ال وي ي ة الاحت ز من صعوب عز ق ي حق من الت
ال . ]13[ ي لل من الاحت ق ة وي ي ات المصرف ة العملي ي وق ز من موث عز ة ي ي المصارف الإسلامي ة ف ري ومت ي دام الب خ است

ي ران ب وم سي د حدوث هج ة عن اب ج ات الاست ي ج ي رات است

وم وع هج د وق عالة عن عة وف ة سري اب ج مة است ظ ن لى أ ة إ حاج ة ب سلامي ن المصارف الإ إ ، ف ة ي ائ ات الوق ي ج ي رات لى الاست ة إ اف الإض ب

مان سرعة مات لض ات الأز ولوي د أ حدي لك ت ، وكذ مات كر عن الهج ف المب ات الكش ات عملي ي ج ي رات ه الاست مل هذ ش . ت ي ران ب سي
ر. سائ ل الخ لي ق ة وت اب ج الاست

كر ف المب مة الكش ظ ن أ

ة ي ران ب مات السي ف عن الهج ة للكش دمها المصارف الإسلامي خ ست ي ت ة الت اع الأساسي دوات الدف ر من أ ب عت كر ت ف المب مة الكش ظ ن أ
اف ش مة لاكت خ ات الض ان ي ل الب حلي اعي وت كاء الاصطن ات الذ ي ن ق مة على ت ظ ه الأن مد هذ عت . ت مة سي رار ج ض ي أ ب ف سب ت ن ت ل أ ب ق

ف مة الكش ظ ن ق أ ي طب ن ت إ اسم )2021(، ف ا لدراسة الج قً ام. وف ظ راق الن ت لى محاولة اخ ر إ ي ش ي ت ة الت عي ي ر الطب ي ماط غ الأن
عة . ]14[ ة المصرف السري اب ج ز است عز مات وي مة عن الهج اج رار الن ل الأض لي ق ي ت ر ف ي كل كب ش سهم ب كر ي المب

مات ات الأز ولوي د أ حدي ت

من ض ت ا ي . هذ مات ات الأز ولوي د أ حدي ح لت ام واض ظ ة ن كون لدى المصارف الإسلامي ن ي ، من المهم أ ي ران ب وم سي د حدوث هج عن
. عة ة سري اب ج لى است اج إ حت ي ت ات العملاء، الت ي وحساب رون ع الإلكت مة الدف ظ ن ل أ ا، مث رً ي ث أ ة وت همي ر أ مة الأكث ظ ة الأن معرف
كد ؤ . وت ة رار المالي لل من الأض ق م، مما ي ظ كل من ش مات ب عامل مع الأز ه الت مكن ن المصرف ي م أ ي ظ ن وع من الت ا الن من هذ ض ي

مان عطل وض ت الت ل وق لي ق ة على ت ساعد المصارف الإسلامي ح ي كل صحي ش مات ب دارة الأز ن إ دراسة السالم )2022( أ
ة للعملاء . ]15[ ي دمات المصرف م الخ دي ق ة ت مراري است

ا ي ولوج كن ة مع الت رعي كامل الحلول الش ت

مات مة من الهج ظ ات والأن ان ي حمي الب الة ت عّ ة ف ي من ر حلول أ ي وف ي ت ل ف مث ت ا ي جً دو ا مز حديً ة ت ه المصارف الإسلامي واج ت
ى المصارف ن ب ت ن ت ب أ ج ، ي اق ا السي ي هذ . ف ة رعي ادئ الش ق مع المب واف ت ه الحلول ت ن هذ مان أ سه ض ف ت ن ي الوق ، وف ة ي ران ب السي

عة ري ات الش طلب ق مع مت واف ت ما ي ا، ب و ممارسة رب رر أ ي ض ي أ ب ف سب من عدم الت ض ي ت ة الت ي ولوج كن ة الحلول الت الإسلامي
. ة الإسلامي

عة ري ادئ الش ال لمب ث الامت

ادئ عارض مع مب ت دمة لا ت خ ا المست ي ولوج كن ن الت ة من أ سلامي كد المصارف الإ أ ت ن ت ب أ ج ، ي ة ي ق الحلول الأمن ي طب ي ت ف
رر و الغ ا أ من الرب ض ت ي ت ر المعاملات الت سي ي ي ت ساهم ف د ت ات ق ي ن ق و ت مة أ ظ ن دام أ خ ي است غ ب ن ال، لا ي ل المث ي . على سب عة ري الش
مدها عت ي ت ة الت ي ن ق ق الحلول الت ي دق ة ت همي لى أ الح )2023( إ ر الف ي ش ا الصدد، ي ي هذ . ف ة ي المعاملات المالي ( ف هالة )الج

موال العملاء ة أ ل حماي ، مث ة عة الإسلامي ري م الش اهي ل مع مف داخ ي ت لى أ دي إ ؤ دامها لا ي خ ن است مان أ ة لض المصارف الإسلامي
حة . ]16[ ر واض ي ة غ ي ولوج كن ات ت ة على عملي ب رت اطر المت من المخ

عة ري ا الش ي ولوج كن ت

ل ، مث ة رعي سس ش مد على أ عت ات ت ي ن ق دام ت خ ي است ة ف سلامي ت المصارف الإ دأ ، ب عة ري ادئ الش عارض مع مب ي ت ب أ ن ج لت

ي ة الت ي ولوج كن ار الحلول الت ي ت ركز المصرف على اخ . ي عة ري ي الش ة الأموال” ف دأ “حماي ى مع مب ماش ت ي ت ر الت ي ف ش ات الت ي ن ق ت
ر ي ش ه. ت عاملات ع ت مي ي ج ة والعدالة ف ي اف ف ادئ الش مب امه ب ز مان الت ها، مع ض ر المصرح ب ي ة غ ر المالي سائ وع من الخ ي ن ع أ من ت

مان ة لض رعي ات الش طلب ي والمت ران ب ن الأمن السي ي ا للمواءمة ب مً سعى دائ ة ت ن المصارف الإسلامي لى أ ي )2022( إ دراسة الحرب
]17[ ة هي ق ق مع الأحكام الف واف ت طرق ت موال العملاء ب ة أ حماي

ي ان المطلب الث

ة ي المصارف الإسلامي ي ف ران ب ز الأمن السي ي عز ي ت ة ف ث ا الحدي ي ولوج كن دور الت

ها ات عملائ ان ي ة ب ي حماي دة ف اي ز ة مت ي من ات أ حدي ه ت واج ة ت سلامي حت المصارف الإ صب ، أ دمة ق ا المت ي ولوج كن ي عصر الت ف
موعة من الحلول ي على مج طاع المصرف مد الق عت ، ي ات حدي ه الت صدي لهذ . وللت ت رن ت ر الإن م عب ت ي ت ة الت والمعاملات المالي
سهم ات ت ي ن ق ه الت . هذ ة ي ة السحاب ، والحوسب ن ي لوكش ات الب ي ن ق ، وت اعي كاء الاصطن من الذ ض ت ي ت ، الت ة ث ة الحدي ي ولوج كن الت

ال ي الاحت طة ب ب اطر المرت ة والمخ ي رون مات الإلكت ة من الهج ي مة المصرف ظ ة الأن ي وحماي ران ب ز الأمن السي ي عز ي ت عال ف كل ف ش ب
، مع ي ران ب ز الأمان السي ي عز ي ت ا ف ي ولوج كن ه الت ة من هذ ادة المصارف الإسلامي ف ة است ي ف ا المطلب كي ي هذ ش ف اق ن ساد. سن والف

. ة ي ة السحاب ، والحوسب ن ي لوكش ، الب اعي كاء الاصطن عالة لكل من الذ ات الف ق ي طب ز على الت ركي الت

ة ي رون مات الإلكت ة والهج الي ي ماط الاحت ف الأن ي كش اعي ف كاء الاصطن الذ

مد على عت ذ ي ، إ ة ي المصارف الإسلامي ي ف ران ب ز الأمن السي ي عز ي ت دمة ف خ ات المست ي ن ق رز الت ب اعي من أ كاء الاصطن عد الذ ي
وم لى هج ر إ ي ش د ت ي ق ادة الت ر المعت ي طة غ ش ف عن الأن مر للكش كل مست ش ات ب ان ي ل الب حلي ماط وت علم الأن درة الآلات على ت ق

ال. ي و محاولة احت ي أ ران ب سي

ة الي ي ماط الاحت ف الأن ي كش اعي ف كاء الاصطن دام الذ خ است

، ة ث ي ب ات الخ ي رمج ، والب الي ي د الاحت صي مل الت ش ي ت وعة الت ن ة المت ي رون مات الإلكت ة للهج ة عرض ر المصارف الإسلامي ب عت ت
ل حلي دمة لت ق ات المت مي وارز اعي الخ كاء الاصطن دم الذ خ ست ، ي اق ا السي ي هذ مات “Man-in-the-middle”. ف وهج

ال، ي و احت وم أ لى هج ر إ ي ش د ي اد ق ر معت ي اط غ ش د ن حدي م ت ا ت ذ . إ ي سلوك المعاملات ماط ف ل الأن ة للعملاء، مث ماط السلوكي الأن
م ري )2022(، ت ا لدراسة المطي قً . وف ق المعاملة علي ل ت ا مث وريً راءً ف ج ذ إ خ ت و ي ن أ ولي ا للمسؤ رً ي حذ ع ت رف ن ي ام أ ظ مكن للن ي

ي ذ ساهم ف ، إ ة ي المصارف الإسلامي طاق واسع ف ة على ن الي ي ماط الاحت اف الأن ش ي اكت اعي ف كاء الاصطن ة الذ عالي ات ف ب ث إ
لى %40 . ]18[ صل إ ة ت سب ن ال ب ي رص الاحت ل ف لي ق ت

مات ة للهج اب ج ن الاست حسي ات وت ان ي ل الب حلي ت

كاء دم الذ خ ست . ي ة ي ران ب مات السي ة لهج اب ج ن الاست حسي ي ت اعي ف كاء الاصطن ا من الذ ضً  ي ة أ د المصارف الإسلامي ي ف ست ت

ف ي الكش ساعد ف ، مما ي علي ت الف ي الوق ات ف ان ي ل حركة الب حلي ة وت ب سلل )IDS( لمراق ف عن الت مة الكش ظ ن ي أ اعي ف الاصطن

ؤ ب ن ها على الت درت ن ق حسي ق لت علم العمي ات الت ي ن ق دام ت خ مة است ظ ه الأن مكن لهذ . كما يُ كرة ي مراحلها المب مات ف عن الهج

مة ظ ن ي أ اعي ف كاء الاصطن دام الذ خ ن است لى أ لول )2023( إ ر دراسة الهذ ي ش . ت حدث ن ت ل أ ب عها ق ة ومن لي ب ق مات المست الهج ب
ة . ]19[ دي لي ق الطرق الت ة ب ارن ل مق ق ة أ كلف ت ر وب كب سرعة أ دات ب هدي د الت حدي ي ت ساعد ف الأمان ي

ة مان المعاملات المالي ي أ ن ف ي لوكش ات الب ي ن ق ت

. ة ي المصارف الإسلامي ة ف مان المعاملات المالي ز من أ عز ن ت مكن أ ي ي ة الت ث ات الحدي ي ن ق حدى الت ن إ ي لوكش ة الب ي ن ق ر ت ب عت ت
لاعب عل من الصعب الت ج ، مما ي اف ف ر وش ف كل مش ش ن المعلومات ب ي ز خ ح ت ي ت ة ت ي كة لامركز ب ها ش ن أ ن ب ي لوكش ز الب مي ت ت

ام. ظ راق الن ت و اخ ات أ ان ي الب ب

ة من المعاملات المالي ن وأ ي لوكش الب

ق كل ي وث دامه لت خ مكن است ث ي ، حي ة مان المعاملات المالي مان أ ا لض اليً ن حلاً مث ي لوكش عد الب ، يُ ة اق المصارف الإسلامي ي سي ف

ي ا لكل المعاملات الت رً ف ا مش لً ن سج ي لوكش ر الب وف ر. ي ي ي غ لة للت اب ر ق ي ة وغ ة آمن ق طري ل ب ك والعمي ن ن الب ي م ب ت ة ت معاملة مالي
ا قً ال. وف ي ع الاحت من ة وي ي اف ف ز من الش عز ط، مما ي لى وسي ة إ ة دون الحاج ي ع الأطراف المعن مي ل ج ب ها من ق ق من حق مكن الت ي

اطر ل المخ لي ق ي ت ا ف ظً ا ملحو نً حس ن ت ي لوكش ات الب ي ن ق مدت ت ي اعت ة الت سلامي هرت المصارف الإ ظ ي )2022(، أ هران لدراسة الز
ة . ]20[ مي كات الرق ب ر الش على للمعاملات عب مان أ ر أ ي وف ة من ت ي ن ق ه الت ن هذ مكّ ث ت ساد، حي ال والف ي الاحت طة ب ب المرت

ة اطر المالي ل المخ لي ق ن وت ي لوكش الب

ة المعاملات سوي مان ت لال ض ة من خ اطر المالي ل المخ لي ق ن ت ي لوكش مكن للب ، ي ة ي المصارف الإسلامي دامها ف خ لال است من خ

لل من ق ن ي ن أ ي لوكش مكن للب ، ي لك لى ذ ة إ اف الإض ن المصرف والعملاء. ب ي ة ب ق ز الث عز ، مما ي علي ت الف ي الوق كل آمن وف ش ب
أ



ن ي لوكش ق الب ي طب ن ت لى أ در )2021( إ ر الب ي ش . ي ة لف ت ن الأطراف المخ ي ات ب سوي ق من المعاملات والت حق الت طة ب ب ف المرت كالي الت

ع المعاملات ال من ي مج اصة ف ، خ ة عة الإسلامي ري ادئ الش ق مع مب واف مان الت ي ض ساهم ف ة ي ة الإسلامي ي مة المصرف ظ ي الأن ف
ا . ]21[ ضً مو من غ ض ت ي ت و الت ة أ وي الرب

ات ان ي ن الب مي أ ي ت ة ف ي ة السحاب الحوسب

ة مد المصارف الإسلامي عت ها. ت دارت ات وإ ان ي ن الب ي ز خ عالة لت دم حلولًا ف ق ي ت ة الت ث ات الحدي ي ن ق ة من الت ي ة السحاب عد الحوسب ت
ها لي مان الوصول إ ، مع ض كل آمن ش ة ب ات العملاء والمعلومات المالي ان ي ن ب ي ز خ ة لت ي ة السحاب د على الحوسب اي ز كل مت ش ب

. ي مكان ت ومن أ ي وق ي أ سهولة ف ب

ات ان ي ة الب ة وحماي ي ة السحاب الحوسب

ة مراري من است ض ، مما ي عددة ات مت ان ي ر مراكز ب ات عب ان ي ن الب مي أ ها على ت درت ي ق ة ف ي ة السحاب ا الحوسب اي حدى مز ل إ مث ت ت

ن ي ز خ ة لت ي ة السحاب ة الحوسب دم المصارف الإسلامي خ ست ع. ت حد المواق ي على أ ران ب وم سي وع هج ي حالة وق ى ف دمة حت الخ
درة على ح المصارف الق من ة ت ي ن ق ه الت . هذ دمة ق ر المت ي ف ش ات الت ي ن ق واسطة ت ة ب كون محمي ي ت ، الت ة معلومات المعاملات المالي

ا لدراسة قً . وف ة ي حت ة الت ي ن ف الب كالي ل ت لي ق ي ت ساهم ف سه ت ف ت ن ي الوق ، وف كل آمن ش ر ب ي ات الكب ان ي م الب عامل مع حج الت
د ي ز ة وي ل المصارف الإسلامي ات داخ ان ي وى الأمان للب ز مست ي عز ي ت ة ف ي ة السحاب دام الحوسب خ ساهم است عي )2021(، ي ي السب

ة . ]22[ ي ران ب مات السي هة الهج ي مواج ها ف ت من مرون

ي ران ب ة والأمن السي ي ة السحاب ن الحوسب ي كامل ب الت

حها ي ت ي ت طورة الت ة المت ات الحماي ي ن ق ادة من ت ف ة الاست سلامي مكن للمصارف الإ ، ي ة ي ة السحاب دام الحوسب خ لال است من خ
مكن للمصارف . كما ي ي ائ لق اطي الت ي سخ الاحت دمات الن ، وخ ة ي ران ب ات السي ل السلوكي حلي دم، وت ق ر المت ي ف ش ل الت ة مث السحاب

مري ر دراسة الش ي ش . ت ي ران ب الات الأمان السي ي مج طورات ف واكب الت ة ت ق طري ات العملاء ب ان ي ة ب ة لحماي دام السحاب خ است
، ة ي ران ب مات السي عد الهج ع ب ي السري عاف درة على الت ز الق ي عز ي ت ا ف سيً ي ا رئ لعب دورً ة ت ي ة السحاب ن الحوسب لى أ )2022( إ

ة . ]23[ ي مة المصرف ظ داء الأن ن أ حسي لى ت ة إ اف الإض ب

الث المطلب الث

ة اطر المالي ل المخ لي ق ي على ت ران ب ر حلول الأمن السي ي ث أ  ت

ي ة الت صوى للمصارف الإسلامي ات الق ي من الأولوي ران ب ح الأمن السي صب ، أ ة ي ران ب دات السي هدي سارع للت مو المت ل الن ي ظ ف

طة ب ة المرت اطر المالي ل المخ مث ت . ت ة ي رون مات الإلكت ها من الهج ات عملائ ان ي ة ب ة وحماي ها المالي مان سلامة معاملات سعى لض ت
ل ب ة من ق ق دان الث ق رة وف ي ة كب ر مالي سائ لى خ دي إ ؤ د ي ، مما ق ي ام المصرف ظ رار الن ق د است هدي ي ت ة ف ي ران ب مات السي الهج ب

ي المصارف ة ف اطر المالي ل المخ لي ق ي على ت ران ب ر حلول الأمن السي ي ث أ ل ت حلي م ت ت ، سي ا المطلب ي هذ . ف ن مري ث العملاء والمست

ز ي عز ، ت ي رون ع الإلكت مة الدف ظ ن ة أ ، حماي ال المالي ي رص الاحت ي الحد من ف ه الحلول ف ز علىدور هذ ركي ، مع الت ة الإسلامي
موال العملاء. ة أ ، وحماي ة ي ران ب مات السي ز عة للأ ة السري اب ج الاست

ة اطر المالي ل المخ لي ق ي ت ة ف ي ة الحلول الأمن عالي ل ف حلي ت

ة وي ة ق ر حماي ي وف لال ت ة من خ ه المصارف الإسلامي واج ي ت ة الت اطر المالي ل المخ لي ق ي ت ي ف ران ب ساهم حلول الأمن السي ت

ي ل ف مث ت ة ت عالي ر ف حدى الحلول الأكث . إ ة ي رون مات الإلكت ال المالي والهج ي رص الاحت لل من ف ق ، مما ي ة ي مة المصرف ظ ن للأ
ه ر هذ وف . ت ة ي مة المصرف ظ ن مرة للأ ة المست ب عدد العوامل، والمراق ق مت حق ر، والت ي ف ش ل الت دمة مث ق ات المت ي ن ق دام الت خ است

. ل المالي حاي الت ام ب ي مة والق ظ راق الأن ت ن اخ مي عل من الصعب على المهاج ج عددة ت مان مت ات أ ق الحلول طب

عدد العوامل ق مت حق ر والت ي ف ش ات الت ي ن ق ت

لى ن من الوصول إ مي ع المهاج من ث ي ، حي ة ي المصارف الإسلامي ة ف ة المعاملات المالي ي حماي ة ف ساسي داة أ ر أ ي ف ش عد الت ي
رص ل ف لي ق ي ت عدد العوامل ف ق مت حق سهم الت ، ي لك لى ذ ة إ اف الإض . ب ات والمعاملات ات الحساب ان ي ل ب المعلومات الحساسة مث
ر ة عب ي مان المعاملات المصرف ز من أ عز ، مما ي طوة واحدة ر من خ كث ي أ ن ف دمي خ ة المست كد من هوي أ لال الت ال من خ ي الاحت

ي ا ف رً ي ا كب ضً ا ف خ هدت ان ات ش ي ن ق ه الت مدت هذ ي اعت ن المصارف الت ن أ ي ب عي )2023(، ت ي ا لدراسة السب قً . وف ت رن ت الإن
ة . ]24[ مان المعاملات المالي ن أ حسي ي ت سهم ف ، مما أ ة الي ي الحوادث الاحت

دمة ق ة المت ب مة المراق ظ ن أ

ي كر عن أ ف المب ي الكش ساهم ف ، مما ي علي ت الف ي الوق ة ف ل المعاملات المالي حلي دمة على ت ق ة المت ب مة المراق ظ ن ساعد أ ت

مات ر الهج ي ث أ حد من ت ا، مما ي ورً ة ف ي ائ راءات الوق اذ الإج خ م ات ت ، ي ادة ر معت ي ات غ ي عملي اف أ ش م اكت ا ت ذ . إ وهة ب طة مش ش ن أ

لت مة سج ظ ه الأن مدت هذ ي اعت ة الت ن المصارف الإسلامي لى أ ر إ ي ش امدي )2022( ت . دراسة الغ ي ام المصرف ظ على الن
وى الأمان المالي . ]25[ ي مست ا ف اعً ف ة وارت ي ران ب دات السي هدي ي الت ا ف رً ي ا كب ضً ا ف خ ان

ة ي ران ب ة عن الحوادث السي ج ات ة الن مات المالي ز عة للأ ة السري اب ج ة على الاست درة المصارف الإسلامي ق

د عن . ف ة ة للمصارف الإسلامي اطر المالي ل المخ لي ق ي ت ا ف ة عاملاً حاسمً ي ران ب مات السي ز عة للأ ة السري اب ج درة على الاست ل الق مث ت

عالة ة وف وري ة ف اب ج ة لاست هز كون المصارف مج ن ت روري أ ، من الض ة ات المالي ان ي و الب ع أ مة الدف ظ ن ي على أ ران ب وم سي وع هج وق
. مات ز ة للأ اب ج طط است لال خ من خ

علي ت الف ي الوق ل ف حلي سلل والت ف الت مة كش ظ ن أ

رار ض ي أ ب ف سب ت ن ت ل أ ب ة ق ي ران ب مات السي كر على الهج عرف المب ة على الت سلامي ي المصارف الإ سلل ف ف الت مة كش ظ ن ساعد أ ت
ر ي ث أ ل ت لي ق ها لت اذ خ ب ات ج ي ي راءات الت عة حول الإج رارات سري اذ ق خ درة على ات مة للمصارف الق ظ ه الأن ر هذ وف . ت رة ي كب

راءات اذ الإج خ ن لات ولي صلة للمسؤ ر مف اري ق ر ت ي وف وري وت كل ف ش ات ب ان ي ل الب حلي ي ت مة ف ظ ه الأن ساهم هذ وم. كما ت الهج
ر سائ ل الخ لي ق طاعت ت عة است ة سري اب ج طط است ي طورت خ ن المصارف الت لى أ ي )2023( إ ب ي ر دراسة العت ي ش . كما ت مة اللاز

ة . ]26[ ي ران ب مات السي د حدوث الهج لى 50% عن صل إ ة ت سب ن ة ب المالي

ة اب ج رق الاست ن ف ي ق ب سي ن الت

لل من ق عال، ما ي ع وف كل سري ش ة ب ي ران ب مات السي عامل مع الهج ي المصرف على الت ة ف اب ج رق الاست ن ف ي ق ب سي ن ساعد الت ي
عمل على ي ت ن المصارف الت د الله )2021( أ هر دراسة عب ظ مل. ت ر المالي المحت ي ث أ حد من الت دمات وي ت للخ ق ف المؤ وق الت

ز عز ، مما ي ة ي ران ب ل مع الحوادث السي ض ف كل أ ش عامل ب ت ن ت ع أ طي ست ة ت ، والإداري ة ي ون ان ، الق ة ي ن ق رق الت ن الف ي ق ب سي ن ن الت حسي ت
لك الحوادث . ]27[ مة عن ت اج ة الن ر المالي سائ ل الخ لي ق ها على ت درت ق

موال العملاء ة أ ة وحماي ات المالي ان ي ر الب سائ ي الحد من خ ي ف ران ب دور الأمن السي

. ة ي المصارف الإسلامي ي ف ران ب هداف الأمن السي رز أ ب حد أ راق أ ت ها من الاخ ت ة وحماي ات المالي ان ي ة الب اظ على سري عد الحف ي
عرض الأموال ، مما ي ة ات والمعاملات المالي ات الحساب ان ي ل ب ، مث ب معلومات حساسة سري لى ت ة إ ي ران ب مات السي دي الهج ؤ د ت ق ف

. ا على سمعة المصرف بً ر سل ث ؤ طر وي للخ

طورة مة مت ظ ن ر أ ات عب ان ي ة الب حماي

. لاعب و الت ة أ ات العملاء من السرق ان ي ة ب ي حماي ة ف ي ة السحاب دم والحوسب ق ر المت ي ف ش ل الت ة مث ث ة الحدي ي سهم الحلول الأمن ت
ا قً ه. وف ر المصرح ب ي د الوصول غ ة ض ي محمي ام المصرف ظ ي الن ة ف ن ز ات المخ ان ي ع الب مي ن ج مان أ مة على ض ظ ه الأن عمل هذ ت

ات ان ي ب الب سري ع ت ي من ا ف ساسيً ا أ لعب دورً ة ت سلامي ي المصارف الإ كاملة ف ة المت ي ن الحلول الأمن إ ي )2022(، ف لدراسة الحرب
ه . ]28[ ن المصرف وعملائ ي ة ب ق ز من الث عز موال العملاء، مما ي ة أ وحماي

ي من الكوارث عاف اطي والت ي سخ الاحت مة الن ظ ن أ

ات ان ي دان الب ق مان عدم ف ات لض ان ي ن الب مي أ اطي وت ي سخ احت مة ن ظ ن أ ة ب هز ة مج كون المصارف الإسلامي ن ت روري أ من الض
وم، مما عد الهج سرعة ب ات ب ان ي عادة الب است مة للمصارف ب ظ ه الأن سمح هذ . ت ي ران ب وم سي ي حال حدوث هج ة المهمة ف المالي

ن لى أ ر إ ي ش ي )2021( ت ب ي . دراسة العت ملة ة المحت اطر المالي لل من المخ ق ة وي ي ات المصرف ره على العملي ي ث أ لل من ت ق ي

مات مة عن الهج اج ة الن ر المالي سائ ل الخ لي ق مكن من ت ت ة ت ث اطي الحدي ي سخ الاحت مة الن ظ ن مد على أ عت ي ت المصارف الت
ر . ]29[ ي كل كب ش ة ب ي ران ب السي

ع حث الراب المب

ة ي المصارف الإسلامي ة ف اطر المالي ل المخ لي ق ي ت ي ف ران ب ة الأمن السي عالي م ف ي ي ق ت

ات ي العملي ا ف ي ولوج كن ماد على الت د الاعت اي ز ، ومع ت ام المالي العالمي ظ ي الن ة ف ز الأساسي ة من الركائ ر المصارف الإسلامي ب عت ت

ي ة ف ي ران ب دات السي هدي داد الت ز ذ ت . إ سسات ه المؤ دامة هذ مان است حد العوامل الحاسمة لض ي أ ران ب ح الأمن السي صب ، أ ة المالي

ات ي ج ي رات ة است عالي م ف ي ي ق حث ت ا المب اول هذ ن ت . ي ة اطر المالي ه للمخ عرض ام المالي وي ظ رار الن ق هدد است وعها، مما ي ن دها وت ي عق ت
. كما ة ي رون مات الإلكت مة عن الهج اج ة الن اطر المالي ي الحد من المخ ، ودورها ف ة ي المصارف الإسلامي ي ف ران ب الأمن السي

ة ة الأصول المالي رها على حماي ي ث أ ل ت حلي ي وت ران ب ز الأمان السي ي عز ي ت دمة ف خ ة المست ث ات الحدي ي ن ق عرض الأدوات والت ست ي
ة لدى العملاء. ق مان الث وض

المطلب الاول

ة اطر المالي ل المخ لي ق ي ت ي ف ران ب ة الأمن السي عالي م ف ي ي ق ت

اص، كل خ ش ة ب كل عام، والمصارف الإسلامي ش طاع المالي ب ها الق مد علي عت ي ي ة الت ز الأساسي ي من الركائ ران ب ر الأمن السي ب عت يُ
ع طور السري . مع الت ة ي رون دات الإلكت هدي ة عن الت ج ات دة الن اي ز اطر المت ة من المخ ات العملاء والأصول المالي ان ي ة ب لحماي

ر على ث ؤ د ت ي ق ة الت ي ران ب اطر السي دت المخ اي ز ، ت ة ي المعاملات المالي ة ف مي مة الرق ظ د على الأن اي ز ماد المت ا والاعت ي ولوج كن للت

ة ر المالي سائ ل الخ لي ق ي ت ي ف ران ب ات الأمن السي ي ج ي رات ة است عالي م ف ي ي ق روري ت عل من الض ج ، مما ي ة سسات المالي رار المؤ ق است
ر سائ ل الخ لي ق ي ت ي ف ران ب ق حلول الأمن السي ي طب ر ت ي ث أ عرض دراسة ت ست ا المطلب ي . هذ ة ي ران ب ة عن الحوادث السي ج ات الن

ت ن ب ي ت ة الأداء المالي للمصارف الت ارن لى مق ة إ اف الإض ، ب ة سلامي ي المصارف الإ ه الحلول ف ق هذ ي طب ج ت ائ ت ل ن حلي ، وت ة المالي
مدها. عت ي لم ت ه الحلول مع المصارف الت هذ

ة ي ران ب ة عن الحوادث السي ج ات ة الن ر المالي سائ ل الخ لي ق ي ت ي ف ران ب ق حلول الأمن السي ي طب ر ت ي ث أ دراسة ت

مرت ث ي است ن المصارف الت ة أ مكن ملاحظ ، ي ة ر المالي سائ ل الخ لي ق ي على ت ران ب ق حلول الأمن السي ي طب ر ت ي ث أ لال دراسة ت من خ

ي دراسة . ف ة ي رون مات الإلكت ج عن الهج ت ن ي ت ة الت ر المالي سائ م الخ ل حج لي ق ت من ت مكن د ت كاملة ق ة مت ي من ة أ ي ن ر ب طوي ي ت ف

ق ي وث م ت ”، ت : دراسة حالة ة ي على المصارف الإسلامي ران ب ر الأمن السي ي ث أ وان “ت عن ” )2023( ب دي وي راها “الز ج ة أ ث حدي
د اع ض مة الدف ظ ن ، وأ ات ق عدد الطب ر مت ي ف ش ل الت دمة مث ق مان مت مة أ ظ ن ت أ ق ي طب ن المصارف الت هرت أ ظ ي أ ج الت ائ ت الن

ة لاث لال الأعوام الث ة 35% خ سب ن ة ب ي ران ب مات السي ة عن الهج ج ات ة الن ر المالي سائ ل الخ لي ق طاعت ت د است ، ق ة ث ي ب ات الخ ي رمج الب
ل ب عها ق مات ومن الهج ؤ ب ب ن ها على الت درت ن ق حسي ت من ت مكن ه المصارف ت ن هذ ن أ ي ب ة كما ت ي ق الحلول الأمن ي طب لت ت ي ت الت

]30[ . مات لك الهج ة على ت ب رت ة المت رات المالي ي ث أ ي الحد من الت سهم ف ، مما أ مة سي رار ج ض ي أ حدوث أ

ة الأصول ره على حماي ي ث أ ي وت ران ب ي الأمن السي مار ف ث وان “الاست عن ” )2024( ب ي راها “الحرب ج رى أ خ عرض دراسة أ ست ت
ج ائ ت هرت الن ظ د أ ق . ف ة ر المالي سائ ي الحد من الخ ة ف ي ران ب ق الحلول السي ي طب ر لت ي ر الكب ي ث أ ” الت ة ي المصارف الإسلامي ة ف المالي
د ة ق ي ران ب مات السي الهج كر ب ه المب ي ب ن ات والت ان ي ل الب حلي ي ت اعي ف كاء الاصطن ات الذ ي ن ق مدت على ت ي اعت ن المصارف الت أ

ا دمة هذ ق ات مت ي ن ق دم ت خ ست ي لم ت لك المصارف الت ت ة ب ارن ة 40% مق سب ن مات ب ة عن الهج ج ات ر الن سائ ص الخ لي ق ت من ت مكن ت
وعها. ]31[ ل وق ب ة ق ي رون مات الإلكت ع الهج من املة ت كاملة وش م حلول مت دي ق ي ت مر ف ي المست ولوج كن طور الت ة الت همي عكس أ ي

رها على الأمان المالي ي ث أ ي ومدى ت ران ب ق حلول الأمن السي ي طب عد ت ة ب ة للمصارف الإسلامي ج المالي ائ ت ل الن حلي ت

رار ق ز است ي عز لى ت لك إ عدى ذ ت ل ت ، ب مات ة من الهج ط على الحماي ق صر ف ت ق ي لا ت ران ب ة الأمن السي عالي ن ف كر أ الذ ر ب دي من الج

ي على الأمان المالي ران ب ر الأمن السي ي ث أ اولت “ت ن ي ت سى” )2022( الت ي دراسة “العي ف كل عام. ف ش ة ب سسات المالي المؤ
رارها ق كاملة على است ي مت ران ب مان سي ق حلول أ ي طب ت امت ب ي ق ر المالي للمصارف الت ل الأث حلي م ت ”، ت ة للمصارف الإسلامي

ث ، حي وى الأمان المالي ي مست ا ف ظً ا ملحو نً  حسي هدت ت طورة ش مان مت م أ ظ ي طورت ن ن المصارف الت ج أ ائ ت هرت الن ظ . أ المالي
ق الحلول ي طب ق ت ي سب العام الذ ة ب ارن ة 28% مق سب ن ة ب ي ران ب مات السي ة عن الهج ج ات ة الن ة الحوادث المالي سب ت ن ض ف خ ان

ف كالي ل الت لي ق ي ت سهم ف د أ ي ق ران ب ق حلول الأمان السي ي طب ن ت ه المصارف أ ات هذ ان ي ل ب حلي لال ت ن من خ ي ب ة كما ت ي الأمن
كل عام. ]32[ ش ن الأداء المالي ب حسي ي ت ، مما ساعد ف مات ة عن الهج ج ات رار الن ض الأض عوي ت ة ب علق ة المت لي ي غ ش الت

رار ق ي على است ران ب ق الأمن السي ي طب ر ت ث ل أ حلي وان “ت عن ر” )2023( ب اب عدها “الج رى أ خ ادت دراسة أ ف ، أ لك لى ذ ة إ اف الإض ب
رات الأداء ش ن مؤ حسي ت من ت مكن د ت ي ق ران ب ر حلول الأمان السي طوي ي ت مرت ف ث ي است ن المصارف الت ” أ ة المصارف الإسلامي

ت من مكن ه المصارف ت ن هذ ج أ ائ ت هرت الن ظ . وأ ات اءة العملي ادة كف ي اح، وز د على الأصول والأرب ل العوائ ، مث ة المالي الأساسي
رى لدعم خ ة أ ي ج ي رات ادرات است ي مب مار ف ث الاست ر، مما سمح لها ب ي كل كب ش ة ب ي ران ب الحوادث السي طة ب ب ف المرت كالي ل الت لي ق ت

موها المالي . ]33[ ن

ها ق طب ي لم ت دمة والمصارف الت ق ي مت ران ب مان سي ت حلول أ ق ي طب ن المصارف الت ي ة ب ارن مق

ي ران ب ات الأمان السي ي ن ق مدت ت ي اعت ن المصارف الت ي ة ب ارن راء مق ج روري إ ، من الض ي ران ب ة الأمن السي عالي م ف ي ي ق ل ت ج من أ
ة الأداء المالي للمصارف ارن وان “مق عن ه ب حث ي ب ” )2022( ف ي ج دراسة “العمران ائ ت ر ن ي ش مدها. ت عت ي لم ت لك الت دمة وت ق المت
ا نً حس هدت ت طورة ش ي المت ران ب ت حلول الأمان السي ن ب ي ت ن المصارف الت لى أ ” إ ي ران ب ق الأمن السي ي طب عد ت ل وب ب ة ق الإسلامي
ي لم ن المصارف الت ن أ ي حي . ف ة ي رون مات الإلكت الهج طة ب ب اطر المرت ة المخ سب ل ن لي ق ل ت ، مث رات الأمان المالي ش ي مؤ ا ف رً ي كب

ات ي هر الإحصائ ظ ث ت هم، حي ات عملائ ان ي من ب ة وأ صولهم المالي ة أ ي حماي رة ف ي ات كب حدي هون ت واج ه الحلول سي مد علىهذ عت ت
طورة . ]34[ ة مت ي من ات أ ي ج ي رات ت است ن ب ي ت لك الت ت ة ب ارن ة 50% مق سب ن عت ب ف د ارت ه المصارف ق ي هذ ة ف ر المالي سائ ن الخ أ

لك ي وت ران ب ق الأمن السي طب ي ت ن المصارف الت ي ة ب ارن ات مق ارب وان “مق عن راها “السالم” )2023( ب ج رى أ خ ة أ ارن هرت مق ظ أ

مة ظ ة الأن ملة وحماي مات المحت اف الهج ش علم الآلي لاكت ل الت ات مث ي ن ق ي ت مرت ف ث ي است ن المصارف الت ه” أ ق طب ي لا ت الت

ج من ائ ت ه الن اس هذ ي م ق . ت ات ي ن ق ه الت واكب هذ ي لم ت لك الت ت ة ب ارن صولها مق احها وأ رب ي أ ر ف كب ا أ رارً ق ت است ق د حق ة ق كي ن الب
ق حلول طب ي لم ت ن المصارف الت د أ ث وج ، حي ة ة السعودي ي ي المملكة العرب ة لعدة مصارف ف ات المالي ان ي ل الب حلي لال ت خ

مة الأسهم ي ي ق ر ف ي ع كب راج رت عن ت سف ي أ ة الت ي ران ب مات السي دة من الهج اي ز ر مت سائ ت لخ عرض دمة ت ق ي المت ران ب الأمان السي
ة . ]35[ د المالي والعوائ

ي ان المطلب الث



ة ي ران ب دات السي هدي ة للت ة المصارف الإسلامي اب ج م است ي ي ق ت

ة اب ج ة است ي ف م كي ي ي ق روري ت ح من الض صب ، أ طاع المالي هدف الق ست ي ت ة الت ي ران ب مات السي وع الهج ن د وت ي عق اد ت دي مع از

ة اب ج ن است . إ سسات ة للعملاء والمؤ ة الأصول المالي ي حماي ها ف مت ظ ن ة أ اعلي دات ومدى ف هدي ه الت ة لهذ المصارف الإسلامي

صدي ف والت كي درة على الت مل الق ش ل ت ، ب مات وع الهج ع وق ط على من ق صر ف ت ق ة لا ت ي ران ب ة للحوادث السي المصارف الإسلامي

ة اب ج وى است ل مست حلي لى ت ا المطلب إ هدف هذ . ي رارها المالي ق ر على است ث ؤ د ت ي ق دات الت هدي كال الت ش لف أ ت ع لمخ السري
لى ة إ اف ض ، إ ة ة الأصول المالي ي حماي دمة ف خ مة المست ظ ة الأن اعلي م ف ي ي ق ، وت ة ي ران ب ه الحوادث السي ة لهذ المصارف الإسلامي

ن ي ة ب ارن راء مق ج م إ ت ل. كما سي ة على المدى الطوي اطر المالي رها على المخ ث ة وأ ي ران ب مات السي ز صدي للأ دراسة سرعة الت

لك على الأداء المالي ر ذ ي ث أ ة ت ، لمعرف ة ي من رات أ غ ي من ث عان ي ت ة والمصارف الت وي ي ق ران ب من سي مد حلول أ عت ي ت المصارف الت
. للمصارف

ة ي حماي مة ف ظ ة الأن اعلي د مدى ف حدي ة وت ل المصارف الإسلامي ة داخ ي ران ب ة للحوادث السي اب ج وى الاست ل مست حلي ت
ة الأصول المالي

ة عالي ه الحوادث ومدى ف ة لهذ ة المصارف الإسلامي اب ج م است ي ي ق ة ت همي رز أ ب ، ت دة اي ز ة المت ي ران ب دات السي هدي هة الت ي مواج ف

ة ة المصارف الإسلامي اب ج وان “است عن ” )2023( ب ف ري راها “الش ج ة أ ث ر دراسة حدي ي ش . ت دمة خ ة المست ي مة الأمن ظ الأن

ات ي ج ي رات كر، واست ف المب مة الكش ظ ن ل أ كاملة مث مان مت ي حلول أ مرت ف ث ي است ن المصارف الت لى أ ” إ ة ي ران ب دات السي هدي للت

حت الدراسة وض د أ . وق ة صولها المالي ة أ ة وحماي ي ران ب مات السي صدي للهج درة على الت ر ق كث ت أ ، كان ات ق عددة الطب ة مت الحماي
ل لي ق اح لها ت ت اح، ما أ ج ن ة ب ي ران ب عامل مع الحوادث السي ادرة على الت ت ق ه الحلول كان ت هذ ق ي طب ن 40% من المصارف الت أ

ي ي المصارف الت ا ف وحً ر وض كث ت أ ة كان ي مة الأمن ظ ة الأن عالي ن ف ج أ ائ ت هرت الن ظ   كما أ مات مة عن الهج اج ة الن رار المالي الأض

ي كر عن أ ف المب مر والكش كل مست ش كات ب ب ة الش ب ي مراق ي )SOC(، مما ساعد ف ران ب ات الأمن السي مدت على مراكز عملي اعت
]36[ . دات هدي ت

ي المصارف ي ف ران ب مة الأمان السي ظ ن ة أ عالي ل ف حلي ه “ت ي رسالت ” )2024( ف ي ب ي هرت دراسة “العت ظ رى، أ خ هة أ من ج
لى دى إ ، مما أ ة ي ران ب ها للحوادث السي ت اب ج ي است ا ف رً خ أ هدت ت دمة ش ق نَ حلول الأمان المت  ب ت ي لم ت ن المصارف الت ” أ ة الإسلامي

ت طورة كان ي مت ران ب مان سي مة أ ظ ن دمت أ خ ي است ة المصارف الت اب ج ن سرعة است لى أ ج إ ائ ت ر الن ي ش . ت ة رار المالي م الأض اق ف ت

ة ي مة الأمن ظ عد الأن ، ت لك رى لذ المصارف الأخ ة ب ارن ة 30% مق سب ن ملة ب رار المحت ل الأض لي ق ت ر، مما سمح لها ب ي كث على ب أ
]37[ . ة ي ران ب ة عن الحوادث السي ج ات ة الن اطر المالي ة من المخ سلامي ة المصارف الإ ي حماي ا ف ساسيً ا أ صرً طورة عن المت

لة المدى ة طوي اطر المالي ر على المخ ث ؤ ف ت ة وكي ي ران ب مات السي ز صدي للأ اس سرعة الت ي ة ق ي ف كي

درة على ن الق لة المدى. إ ة طوي اطر المالي ل المخ لي ق ي ت ة من العوامل المهمة ف ي ران ب مات السي ز صدي للأ عد سرعة الت ت
لك ة عن ت ج ات ة الن رار المالي ر من الأض ي كل كب ش لل ب ق ن ت مكن أ ي ي ران ب دات الأمن السي هدي الة لت عّ عة والف ة السري اب ج الاست

ة المصارف اب ج ة است عالي اس ف ي وان “ق عن ” )2023( ب ي دراسة “العمري . ف رار المالي للمصارف ق حسن من الاست ، وت الحوادث
ي مصارف ة ف ي ران ب صدي لعدد من الحوادث السي سرعة الت ة ب علق ات المت ان ي ل الب حلي م ت ”، ت ة ي ران ب مات السي ز ة للأ الإسلامي

ي مر ف كل مست ش ة ب درب صصة ومت خ ة مت اب ج رق است مد على ف عت ت ت ي كان ن المصارف الت هرت الدراسة أ ظ . أ عددة ة مت سلامي إ
ه ي هذ مر ف ث ست ي لم ت المصارف الت ة ب ارن ة 45% مق سب ن ة ب اب ج ات الاست وق ل أ لي ق ت من ت مكن ة ت ي ران ب مات السي عامل مع الأز الت

رق . ]38[ الف

ة على الأمان المالي ي ران ب ر الحوادث السي ي ث أ حد من ت ن ي مكن أ صصة ي خ ة مت اب ج رق است ود ف ن وج ه الدراسة أ كد هذ ؤ وت

ت دراسة طرق ل. كما ت ق لة المدى أ ة طوي اطر المالي ت المخ ، كلما كان ة عالي ر ف كث سرع وأ صدي للحوادث أ كلما كان الت . ف للمصرف

ي اب ج ر الإي لى الأث ” إ ة ي المصارف الإسلامي ة ف ي ران ب مات السي ز ة للأ اب ج ات الاست ي ج ي رات ه “است ي رسالت ” )2022( ف “الحسن

ارات ب ت ب الدوري والاخ دري ركز على الت ي ت ن المصارف الت كدت أ ث أ ، حي صدي ن على سرعة الت ي ف مر للموظ ب المست دري للت
السمعة . ة ب علق اطر المت ل المخ لي ق لك ت ي ذ ما ف ل، ب ة على المدى الطوي رار المالي ل الأض لي ق درة على ت ر ق كث ت أ ة كان عي الواق

]39[

ة ي من رات أ غ ي من ث عان ي ت رى الت ة والأخ وي ي ق ران ب من سي مد حلول أ عت ي ت ة الأداء المالي للمصارف الت ارن مق

لاص خ مكن است ، ي ة ي من رات أ غ ي من ث عان ي ت لك الت ة وت وي ي ق ران ب من سي مد حلول أ عت ي ت ن المصارف الت ي ة ب ارن لال المق من خ

ن ي ة ب ارن وان “مق عن اصر” )2023( ب ي دراسة “الن . ف ه الحلول على الأداء المالي للمصارف ر هذ ي ث أ ن ت أ ش ج هامة ب ائ ت ن

موعة من ل الأداء المالي لمج حلي م ت ”، ت ة ي من رات أ غ ه ث واج ي ت لك الت وي وت ي ق ران ب من سي مد على أ عت ي ت المصارف الت
ج ائ ت ارت الن ش ه الحلول. أ ق هذ طب ي لم ت لك الت ل ت اب دمة مق ق ي مت ران ب من سي ات أ ي ج ي رات ت است ق ي طب ة الت المصارف الإسلامي
ما ن ي ة 25%، ب سب ن ها ب ت حي ي رب ة ف ادة ملحوظ ي لت ز طورة سج ي المت ران ب ت حلول الأمان السي ق ي طب ن المصارف الت لى أ إ

ي ن المصارف الت هرت الدراسة أ ظ لغ حوالي 18% كما أ اح ب ي الأرب ا ف عً راج ة ت ي من رات أ غ ي من ث عان ي ت هت المصارف الت واج
ن الأداء المالي على المدى حسي ي ت دد، مما ساهم ف ب عملاء ج ذ درة على ج ر ق كث ت أ ة كان وي ي ق ران ب مان سي ة أ ي ن لك ب مت ت

ل. ]40[ الطوي

” ة ي على الأداء المالي للمصارف الإسلامي ران ب عف الأمان السي ر ض ي ث أ ه “ت ي رسالت ” )2022( ف ن ي ن وعي هرت دراسة “الب ظ كما أ
دان العملاء ق لك ف ي ذ ما ف ، ب ة ي ران ب مات السي ة للهج ج ي ت رة ن ي ر كب سائ ت لخ عرض ة ت ي من رات أ غ هت ث ي واج ن المصارف الت أ
كل ش مرت ب ث د است كن ق ي لم ت ن المصارف الت إ ، ف ة ي رات الأمن غ م من المحاولات لإصلاح الث مة الأسهم. على الرغ ي ع ق راج وت
وء على سلط الض ج ت ائ ت ه الن رارها المالي هذ ق رت على است ث ي أ دات الت هدي ة للت ر عرض كث ت أ ة كان ي ران ب ي الحلول السي فٍ ف كا

]41[ . ة ي ران ب الحوادث السي طة ب ب ة المرت اطر المالي ل المخ لي ق ي ت دام ف وي ومست ي ق ران ب من سي ي أ مار ف ث ة الاست همي أ

الث المطلب الث

ة ي المصارف الإسلامي ي ف ران ب ق حلول الأمن السي ي طب ي ت ق ف ات والعوائ حدي  الت

ة من ات والأصول المالي ان ي ة الب مان حماي ة لض وي طوة حي عد خ ة ي ي المصارف الإسلامي ي ف ران ب ق حلول الأمن السي ي طب ن ت إ
، ة ي ه الحلول الأمن ر هذ طوي ذ وت ي ف ن ي ت رة ف ي ات كب حدي سسات ت ه المؤ د من هذ ه العدي واج ، ي لك . ومع ذ ة ي رون دات الإلكت هدي الت
: ة سي ي الات رئ لاث مج ي ث ق ف ات والعوائ حدي ه الت ل هذ حلي ا المطلب ت اول هذ ن ت . ي ة عي ري ش ، وت ة ، مالي ة ي ن ق راً لعدة عوامل ت ظ ن

ات حدي راً الت ي خ ه الحلول، وأ ة هذ كلف ت ة ب علق ة المت ات المالي حدي ، الت ة ي مة الأمن ظ ذ الأن ي ف ن ر وت طوي ت طة ب ب ة المرت ي ن ق الت ات حدي الت
. ة رعي ر الش ي ق مع المعاي واف ت ما ي ي ب ران ب ق الأمن السي ي طب ت علق ب ت ما ي ي ة ف ه المصارف الإسلامي واج ي ت ة الت عي ري ش الت

ة ي المصارف الإسلامي ي ف ران ب مة الأمان السي ظ ن ر أ طوي ذ وت ي ف ن ي ت ة ف ي ن ق ات الت حدي الت

. دمة ق ي المت ران ب ق حلول الأمن السي ي طب ي ت ة ف سلامي ه المصارف الإ واج ي ت ق الت رز العوائ ب ة من أ ي ن ق ات الت حدي ر الت ب عت ت
كل ش د ي دم، وهو ما ق ق ر المت ي ف ش ، والت علم الآلي ، الت اعي كاء الاصطن مل الذ ش طورة ت ات مت ي ن ق ة ت ث مة الأمان الحدي ظ ن طلب أ ت ت

ق ي طب ي ت ة ف ي ن ق ات الت حدي ه “الت ي رسالت ” )2023( ف مي ا لدراسة “الهاش قً . وف ة دي لي ق ة ت كي ن ات ب ئ ي ي ب ذ ف ي ف ن ي الت ة ف صعوب
كامل ي ت ة ف ه صعوب واج ة ت د من المصارف الإسلامي ن العدي ج أ ائ ت هرت الن ظ ”، أ ة ي المصارف الإسلامي ي ف ران ب الأمن السي

ر ق ت ف م المصارف ت ن معظ ” أ مي ح “الهاش وض ث أ . حي ا المعلومات ي ولوج كن ة لت ة الحالي ي حت ة الت ي ن ة مع الب ث مة الأمان الحدي ظ ن أ
ة . ي ران ب دات السي هدي د الت ة ض عف الحماي لى ض دي إ ؤ ، مما ي كاملة ي مت ران ب من سي ر حلول أ طوي مة لت ة اللاز ي ن ق درات الت لى الق إ

]42[

ة ي ن ص المهارات الف ق ب ن سب ة ب ث ات الحدي ي ن ق ف الت ي وظ ي ت ة ف ه صعوب واج د ت ة ق ن المصارف الإسلامي لك أ لى ذ اف إ ض ي

حولات وان “الت عن ” )2022( ب لي ض عدها “الف رى أ خ ي دراسة أ . ف سسة ل المؤ ي داخ ران ب ال الأمن السي ي مج صصة ف خ المت
ها رق ب ف دري ي ت مر ف ث ست ي لم ت ن المصارف الت لى أ ار إ ش ”، أ ة ي المصارف الإسلامي ي ف ران ب ق الأمن السي ي طب ي ت ة ف ي ن ق الت

ح وض ال. ي عّ ع وف كل سري ش طورة ب ة المت ي رون دات الإلكت هدي عامل مع الت ي الت ة ف د صعوب ج د ت ة ق ث ات الحدي ي ن ق ة على الت ي ن الف
لى ة إ اف الإض ها، ب ق ي طب لاً لت ا طوي تً طلب وق ت ، ت دمة ق ة المت رامج الحماي كر، وب ف المب مة الكش ظ ن ل أ ات مث ي ن ق ن الت ” أ لي ض “الف

اءة . ]43[ كف لها ب ي غ ش صصة لت خ رات مت ب لى خ ة إ الحاج

ة ة المصارف الإسلامي ي ان ز ة ومي ي ة الحلول الأمن كلف ت طة ب ب ة المرت ات المالي حدي الت

ة علق ة المت ات المالي حدي ي هي الت ران ب ق حلول الأمن السي ي طب ي ت ة ف سلامي ه المصارف الإ واج ي ت ات الهامة الت حدي من الت

رة ي الغ كب ص مب صي خ عل من الصعب ت ج عض المصارف ت هها ب واج د ت ي ق ة المحدودة الت ي ان ز ن المي ه الحلول. إ ة هذ كلف ت ب

ق الأمن ي طب ة لت ات المالي حدي ه “الت حث ي ب صور” )2024( ف ا لدراسة “المن قً . وف طورة ة المت ي مة الأمن ظ ي الأن مار ف ث للاست

مة الغ اللاز ص المب صي خ ع ت طي ست ة لا ت ن 45% من المصارف الإسلامي ات أ ان ي هرت الب ظ ”، أ ة ي المصارف الإسلامي ي ف ران ب السي
ة . ]44[ ود المالي ي ب الق سب ة ب وي ي ق ران ب مان سي ر حلول أ طوي لت

من ة للأ ي ائ راءات الوق ق الإج ي طب ت ر ب كب كل أ ش ر ب ث أ ت ة ت ات مالي حدي ه ت واج ي ت ن المصارف الت لى أ صور” إ ار “المن ش د أ وق

مان ار حلول أ ي ت طر لاخ ض د ت طورة ق مة المت ظ ف الأن كالي حمل ت درة على ت ملك الق ي لا ت عض المصارف الت ن ب ، كما أ ي ران ب السي
ر طوي ة لت ي ات كاف ي ان ز ص مي صي خ ة ت همي رز أ ب ، ت اق ا السي ي هذ ل. ف ة على المدى الطوي اطر المالي د من المخ ي ز ، مما ي ة اعلي ل ف ق أ
ل حلي ه “الت ي دراست اف “الطاهر” )2023( ف ض . كما أ ة ي رون دات الإلكت هدي طور الت اسب مع ت ن ت ما ي ي ب ران ب مة الأمان السي ظ ن أ

ي ي ف ولوج كن طور الت واكب الت ي لا ت ة الت ن المصارف الإسلامي ” أ ة ي المصارف الإسلامي ي ف ران ب ات الأمن السي حدي المالي لت
و ة أ ي ران ب مات السي ن من الهج رري ض ات للمت ض عوي ع ت لال دف ل، من خ ة على المدى الطوي ي اف ض ف إ كالي ه ت واج د ت ال ق ا المج هذ

ة . ]45[ ي راءات الأمن عف الإج ة لض ج ي ت حدث ن د ت ي ق رار الت ض الأض عوي ت

ة ي المصارف الإسلامي ة ف رعي ر الش ي ق مع المعاي واف ت ما ي ي ب ران ب ق الأمن السي ي طب ت علق ب ت ما ي ي ة ف عي ري ش ات الت حدي الت

طلب ت ث ت ، حي ة ي المصارف الإسلامي ي ف ران ب ق حلول الأمن السي ي طب ي ت دة ف حد العوامل المعق ة أ عي ري ش ات الت حدي عد الت تُ

ا لدراسة قً . وف مان المعاملات ة وأ ات المالي ان ي عامل مع الب ة الت ي ف حدد كي ي ت ة الت رعي ر الش ي ال للمعاي ث ه المصارف الامت هذ

عراض م است ”، ت ة ي المصارف الإسلامي ي ف ران ب ق الأمن السي ي طب ي ت ة ف عي ري ش ات الت حدي وان “الت عن ” )2022( ب ت ي خ “الب
عارض مع ت د ت ة ق ي عض الحلول الأمن ن ب لى أ ” إ ت ي خ ر “الب ي ش . ي ي ران ب ق الأمن السي ي طب ة على ت رعي ر الش ي ر المعاي ي ث أ ة ت ي ف كي
دام خ ات وعدم است ان ي عامل مع الب ي الت امة ف ة ت ي اف ف لى ش ة إ ل الحاج ، مث ة ي المصارف الإسلامي ة ف رعي ادئ الش عض المب ب

ة . ]46[ عة الإسلامي ري ي الش ” ف ة صوصي هوم “الخ عارض مع مف ي ت ب ف سب ت د ت ي ق ات الت ي ن ق الت

ن أ ش ة ب رعي لات ش ساؤ ر ت ي ث د ت ات ق ان ي ن الب ي ز خ ” لت ة ات “السحاب ي ن ق دام ت خ ل است ة مث ي ن ق عض الحلول الت ن ب ” أ ت ي خ ع “الب اب وت
ه ق هذ ي طب ن ت أ ش رارات ب اذ ق خ ي ات ة ف كون محوري د ت ة ق ي ض ، وهي ق ة المعلومات اظ على سري ة الحف ي ف ات وكي ان ي ة الب ملكي
،” ة ي المصارف الإسلامي ي ف ران ب ق الأمن السي ي طب ة لت رعي ات الش حدي ه “الت ي دراست ” )2023( ف مي مي اف “الت ض الحلول. وأ
، مع ي ران ب ال الأمن السي ي مج ة ف هات العالمي وج ى مع الت ماش ت عي ي ري ش طار ت ر إ طوي لى ت ة إ حاج ة ب ن المصارف الإسلامي أ

ي المصارف . ]47[ ا المعلومات ف ي ولوج كن دام ت خ حكم است ي ت ة الت رعي ر الش ي المعاي ام ب ز الالت

مة ات الخ

ة : الي اط الت ق الن ات ب وصي ه من ت وصل الي ج وما ت ائ ت حث من ن ه الب وصل الي ان اهم ما ت ي مكن ب ي

ج ائ ت اولا : الن

ي دة ف اي ز ات مت حدي ه ت واج ة ت ن المصارف الإسلامي حث أ هر الب ظ : ي ة ي المصارف الإسلامي ي ف ران ب ة الأمن السي همي 1 . أ

ة ث ة الحدي ي ولوج كن طورات الت واكب الت طورة ت ة مت ي من ف حلول أ ي وظ طلب الأمر ت ت ث ي ، حي ة ي ران ب دات السي هدي عامل مع الت الت

مان ة لض عد من العوامل الأساسي اق ي ا السي ي هذ ي ف ران ب . الأمن السي ة سلامي عة الإ ري ادئ الش ه مب ات ت ذ ي الوق رم ف حت وت
موال العملاء. ة أ ام المالي وحماي ظ رار الن ق است

مات ها الهج ن ي ر، من ب ي كل كب ش ة ب هدد المصارف الإسلامي ي ت ة الت ي ران ب اطر السي داد المخ ز : ت ة ي ران ب اطر السي واع المخ ن 2 . أ

ة لي اطر الداخ هر المخ ظ ، ت لك . علاوة على ذ ة ي رون ات الإلكت راق ت ، والاخ ة ث ي ب ات الخ ي رمج ، الب روسات ي مل الف ش ي ت ة الت ي رون الإلكت

ال المالي ي ن الاحت . كما أ ل المصارف مة الأمان داخ ظ ن ة أ عالي ر على ف ث ؤ ي ت ، الت ة لي ات الداخ ة والسرق ري ش طاء الب ل الأخ مث
ة للعملاء. ة المالي ق ع الث عز ز ر على سمعة المصارف وي ث ؤ ا ي رً ي ا كب دً هدي كل ت ش ي ي رون الإلكت

مة للمصارف سي ة ج ر مالي سائ لى خ دي إ ؤ ن ت مكن أ ة ي ي ران ب مات السي : الهج ة اطر المالي ة على المخ ي ران ب مات السي ر الهج ي ث أ 3 . ت
ط على ق ر ف ث ؤ مات لا ت ه الهج . هذ ة ة الإسلامي ي المعاملات المالي ة ف ق ر الث دمي موال العملاء وت دان أ ق لك ف ي ذ ما ف ، ب ة الإسلامي

. ن مري ث دان العملاء والمست ق لى ف دي إ ؤ ة مما ي ا سمعة المصارف الإسلامي ضً  ي هدد أ ل ت ، ب الأمان المالي

ر، ي ف ش ل الت طورة مث ة مت ي من مدت حلولًا أ ي اعت ة الت سلامي ن المصارف الإ ح الدراسة أ وض : ت ة ي ة الحلول الأمن عالي 4 . ف

دات هدي الت طة ب ب ة المرت اطر المالي ل المخ لي ق ي ت ا ف ظً ا ملحو نً حس هدت ت د ش اعي ق كاء الاصطن عدد العوامل، والذ ق مت حق والت
رار ق مان است موال العملاء وض ة أ ي حماي ر ف كب ات أ حدي ه ت واج د ت دمة ق ق مد حلولًا مت عت ي لم ت . لكن المصارف الت ة ي ران ب السي

. ام المالي ظ الن

ي ران ب مة الأمان السي ظ ن ر أ طوي ذ وت ي ف ن ي ت رة ف ي ة كب ي ن ق ات ت حدي ة ت سلامي ه المصارف الإ واج : ت ة ة والمالي ي ن ق ات الت حدي 5 . الت

ة اف الإض ، ب ة ي مة الأمن ظ ث الأن حدي مة لت ة اللاز ي ان ز ر المي ي وف ة ت ات صعوب حدي ه الت رز هذ ب . من أ ة عة الإسلامي ري ة مع الش ق واف المت
. ة رعي ادئ الش ى مع المب ماش ت ي ت ي الت ران ب ات الأمن السي ي ن ق ق ت ي طب ت ة ب علق ة المت عي ري ش ات الت حدي لى الت إ

ات وصي ا : الت ي ان ث

مان ات أ ي ج ي رات ذ است ي ف ن ر وت طوي ت ة ب ادر المصارف الإسلامي ب ن ت روري أ : من الض ي ران ب ات الأمن السي ي ج ي رات ز است ي عز 1 . ت
ب ج . ي مات كر عن الهج ف المب مة الكش ظ ن عدد العوامل، وأ ق مت حق ر، والت ي ف ش ل الت ة مث ي ائ مل الحلول الوق ش ، ت كاملة ي مت ران ب سي
ر ض د ت ات ق ي ن ق دام ت خ اع عن است ن موال العملاء والامت ة أ مان حماي ة لض عة الإسلامي ري ة مع الش ق واف ه الحلول مت كون هذ ن ت أ

. ة وي ي المعاملات الرب ساهم ف و ت العملاء أ ب

ز ي عز ن لت ي لوكش اعي والب كاء الاصطن ل الذ ة مث ث ات حدي ي ن ق ي ت ن ب ت وصى ب : يُ ز الأمان ي عز ة لت ث ا الحدي ي ولوج كن دام الت خ 2 . است
كل ش ة ب ي رون مات الإلكت ة والهج الي ي ماط الاحت اف الأن ش ي اكت اعي ف كاء الاصطن دام الذ خ مكن است ث ي . حي ي ران ب الأمن السي

ال. ي الاحت طة ب ب اطر المرت لل من المخ ق ، مما ي ة ي المعاملات المالي ا ف يً اف ض ا إ نً ما ن أ ي لوكش ات الب ي ن ق ر ت وف ما ت ن ي عال، ب ف

ات ان ي ظ الب ة لحف ي ة السحاب دامها للحوسب خ ز است ي عز ة ت ي على المصارف الإسلامي غ ب ن : ي ة ي ة السحاب ي الحوسب مار ف ث 3 . الاست

ي عة ف ة وسري ة مرن ئ ي ر ب ي وف ات وت ان ي ن الب مي أ ة ت ي مكان ة إ ي ة السحاب ح الحوسب ي ت ث ت . حي ة ي ران ب دات السي هدي ها من الت ت وحماي
. ة ي ران ب مات السي ة للهج اب ج الاست

ر طوي ة على ت عمل المصارف الإسلامي ن ت روري أ : من الض ة ي ران ب عامل مع الحوادث السي الت اصة ب مة الخ ظ ر الأن طوي 4 . ت
. كما مات ز ة للأ اب ج وكولات الاست روت ث ب حدي صصة وت خ رق مت ب ف دري لال ت ، من خ ة ي ران ب ها للحوادث السي ت اب ج ن است حسي وت

لة المدى. ة طوي اطر المالي رها على المخ ي ث أ ة ت ي ف مات وكي ز ة للأ اب ج اس سرعة الاست ي م ق ت ن ي ب أ ج ي



ي ة الت ات المالي حدي ة وحل الت ي ن ق مة الت ظ ر الأن طوي ة لت ي ات كاف ي ان ز ص مي صي خ ت وصى ب : يُ عي ري ش ر الدعم المالي والت ي وف 5 . ت
ر طوي ة العمل على ت ي اب ة والرق عي ري ش هات الت ب على الج ج . كما ي ة سلامي ي المصارف الإ ي ف ران ب ذ حلول الأمن السي ي ف ن ق ت عي ت

. ة رعي ر الش ي ق مع المعاي واف ت ما ي ي ب ران ب ق الأمن السي ي طب دعم ت ن ت ي وان ق

صصة خ ركات مت راكات مع ش ة ش د المصارف الإسلامي عق ن ت حسن أ : من المست ي ران ب ي الأمن السي راء ف ب عاون مع الخ 6 . الت

ات حدي هة الت ي مواج ساعد ف ، مما ي طورة ات المت ي ن ق ة والت ث رات الحدي ب ادة من الخ ف ي للاست ران ب ال الأمن السي ي مج ف
ال. ا المج ي هذ دة ف اي ز المت
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ر . ش ا للن مي كادي ر: أ ش الن

ر: ش عة الأولى، دار الن ”، الطب : دراسة حالة ة ي المصارف الإسلامي ي ف رون ال المالي الإلكت ي ، محمد )2021(. “الاحت ي 7 . الحرب
ل . ي ة الج ب مكت

،” ة ي ق ي طب : دراسة ت ة ي المصارف الإسلامي ة على الأمان المالي ف ي رون مات الإلكت ر الهج ي ث أ د الله )2020(. “ت ، عب راك 8 . الب
امعات . ر: دار الج ش عة الأولى، دار الن الطب

ر: ش عة الأولى، دار الن ”، الطب ة ي المصارف الإسلامي ي ف ران ب ز الأمن السي ي عز ي ت ر ف ي ف ش د الله )2022(. “دور الت ، عب ي هن 9 . الج
كر . دار الف

ا مي كادي ر: أ ش عة الأولى، دار الن ”، الطب ة ي المصارف الإسلامي ي ف ران ب ات الأمان السي ي ج ي رات ، سعود )2021(. “است ي ب ي 10 . العت
ر . ش للن

عة الأولى، دار ”، الطب ة لي حلي : دراسة ت ة ي للمصارف الإسلامي ران ب ي الأمن السي ة ف ث ات الحدي ي ن ق اصر )2023(. “الت الد، ن 11 . خ
د . ر: دار المج ش الن

عة الأولى، دار ”، الطب ة ي المصارف الإسلامي ة ف ي ران ب مات السي كر عن الهج ف المب مة الكش ظ ن حمد )2021(. “أ اسم، أ 12 . الج
ور . ر: دار الن ش الن

ة . ر: دار المعرف ش عة الأولى، دار الن ”، الطب ة سلامي ي المصارف الإ ة ف ي ران ب مات السي دارة الأز هد )2022(. “إ 13 . السالم، ف

عة الأولى، ”، الطب ة ي المصارف الإسلامي ي ف ران ب ة والأمن السي ي ولوج كن ن الحلول الت ي كامل ب صل )2023(. “الت ي الح، ف 14 . الف
ن . ي مي ر: دار الأكادي ش دار الن

عة الأولى، دار ”، الطب ة ي المصارف الإسلامي ي ف ران ب ق الأمن السي ي طب ي ت ة ف رعي ات الش حدي د )2022(. “الت ، سعي ي 15 . الحرب
ل . ي ر: دار الج ش الن

عة الأولى، ”، الطب ة ي المصارف الإسلامي ي ف ران ب ز الأمان السي ي عز ي ت اعي ف كاء الاصطن ، علي )2022(. “دور الذ ري 16 . المطي
كر . ر: دار الف ش دار الن

،” ة ي المصارف الإسلامي ة ف ي رون مات الإلكت ف الهج ي كش اعي ف كاء الاصطن ة الذ عالي ل ف حلي هد )2023(. “ت لول، ف 17 . الهذ
ر ش ا للن مي كادي ر: أ ش عة الأولى، دار الن الطب

ر: دار ش عة الأولى، دار الن ”، الطب ة ي المصارف الإسلامي ة ف من المعاملات المالي ن وأ ي لوكش ، صالح )2022(. “الب ي هران 18 . الز
د . المج

ر: دار ش عة الأولى، دار الن رص”، الطب ات والف حدي : الت ة سلامي ي المصارف الإ ن ف ي لوكش ات الب ي ن ق اصر )2021(. “ت در، ن 19 . الب
ة . المعرف

ر: دار ش عة الأولى، دار الن ”، الطب ة ي المصارف الإسلامي ات ف ان ي من الب ة وأ ي ة السحاب ، محمد )2021(. “الحوسب عي ي 20 . السب
ل . ي الج

عة ”، الطب ة ي المصارف الإسلامي ي ف ران ب ة والأمن السي ي ة السحاب ن الحوسب ي كامل ب د الرحمن )2022(. “الت ، عب مري 21 .  الش
ن . ي مي ر: دار الأكادي ش الأولى، دار الن

عة ”، الطب ة ي المصارف الإسلامي ة ف ة المعاملات المالي ي حماي ي ف ران ب هد )2023(. “دور حلول الأمن السي ، ف عي ي 22 . السب
كر . الأولى، دار الف

ا مي كادي عة الأولى، أ ”، الطب ة ي المصارف الإسلامي ي ف ران ب ات الأمان السي ي ن ق ة ت عالي ل ف حلي ، علي )2022(. “ت امدي 23 . الغ
ر ش للن

عة الأولى، دار ”، الطب ة ي المصارف الإسلامي ة ف ي ران ب مات السي ز ة للأ اب ج ات الاست ي ج ي رات وسف )2023(. “است ، ي ي ب ي 24 . العت
ة . المعرف

ل . ي عة الأولى، دار الج ”، الطب ة ي المصارف الإسلامي ات ف ان ي ة الب من المعلومات وحماي د الله، سامي )2021(. “أ 25 . عب

عة الأولى، دار ”، الطب ة لي ب ق ات والحلول المست حدي : الت ة سلامي ي المصارف الإ ة ف ي ، صالح )2022(. “الحلول الأمن ي 26 . الحرب
د . المج

امعة وراه، ج ”. دراسة دكت : دراسة حالة ة ي على المصارف الإسلامي ران ب ر الأمن السي ي ث أ ، عادل )2023(. “ت دي وي 27 . الز
ة . حوث العلمي ر للب ش عة الأولى، دار الن ، الطب اهرة الق

ي المصارف ة ف ة الأصول المالي ره على حماي ي ث أ ي وت ران ب ي الأمن السي مار ف ث ، سامي )2024(. “الاست ي 28 . الحرب
ر . ش كر للن ، دار الف ة ي ان عة الث امعة الملك سعود، الطب وراه، ج ”. دراسة دكت ة الإسلامي

امعة الإمام وراه، ج ”. دراسة دكت ة ي ق ي طب : دراسة ت ة سلامي ي المصارف الإ ي ف ران ب سى، محمد )2022(. “الأمن السي 29 . العي
ر . ش ارة للن عة الأولى، دار المن ن سعود، الطب محمد ب

وراه، ”. دراسة دكت ة رار المصارف الإسلامي ق ي على است ران ب ق الأمن السي ي طب ر ت ث ل أ حلي د الله )2023(. “ت ر، عب اب 30 . الج
داعي . ر الإب ش عة الأولى، دار الن ، الطب ز ي د العز امعة الملك عب ج

”. دراسة ي ران ب ق الأمن السي ي طب عد ت ل وب ب ة ق سلامي ة الأداء المالي للمصارف الإ ارن حمد )2022(. “مق ، أ ي 31 . العمران
ي . ر المعرف ش ، دار الن ة ي ان عة الث رى، الطب م الق امعة أ وراه، ج دكت

د امعة الملك عب وراه، ج ”. دراسة دكت ة ي ران ب دات السي هدي ة للت سلامي ة المصارف الإ اب ج ، محمد )2023(. “است ف ري 32 . الش
داعي . ر الإب ش عة الأولى، دار الن ، الطب ز ي العز

امعة وراه، ج ”. دراسة دكت ة ي المصارف الإسلامي ي ف ران ب مة الأمان السي ظ ن ة أ عالي ل ف حلي الد )2024(. “ت ، خ ي ب ي 33 . العت
ر . ش ارة للن ، دار المن ة ي ان عة الث ن سعود، الطب مام محمد ب الإ

امعة وراه، ج ”. دراسة دكت ة ي ران ب مات السي ز ة للأ سلامي ة المصارف الإ اب ج ة است عالي اس ف ي هد )2023(. “ق ، ف 34 . العمري
ة . ث ة الحدي ر العلمي ش عة الأولى، دار الن ، الطب ن حري الب

وراه، ”. دراسة دكت ة ي المصارف الإسلامي ة ف ي ران ب مات السي ز ة للأ اب ج ات الاست ي ج ي رات د الله )2022(. “است ، عب 35 . الحسن
ة . حوث العلمي ر للب ش ، دار الن ة ي ان عة الث ، الطب اهرة امعة الق ج

.” ة ي من رات أ غ ه ث واج ي ت لك الت وي وت ي ق ران ب من سي مد على أ عت ي ت ن المصارف الت ي ة ب ارن وسف )2023(. “مق اصر، ي 36 . الن
ر . ش كر للن عة الأولى، دار الف امعة الملك سعود، الطب وراه، ج دراسة دكت

وراه، ”. دراسة دكت ة ي على الأداء المالي للمصارف الإسلامي ران ب عف الأمان السي ر ض ي ث أ حمد )2022(. “ت ، أ ن ي ن وعي 37 . الب
ة . مي ر الأكادي ش عة الأولى، دار الن صل، الطب ي امعة الملك ف ج

وراه، ”. دراسة دكت ة ي المصارف الإسلامي ي ف ران ب ق الأمن السي ي طب ي ت ة ف ي ن ق ات الت حدي هد )2023(. “الت ، ف مي 38 . الهاش
ة . ث ة الحدي ر العلمي ش عة الأولى، دار الن امعة الملك سعود، الطب ج

وراه، ”. دراسة دكت ة ي المصارف الإسلامي ي ف ران ب ق الأمن السي ي طب ي ت ة ف ي ن ق حولات الت دالله )2022(. “الت ، عب لي ض 39 . الف
ر . ش كر للن عة الأولى، دار الف ، الطب ن حري امعة الب ج

وراه، ”. دراسة دكت ة ي المصارف الإسلامي ي ف ران ب ق الأمن السي ي طب ة لت ات المالي حدي وسف )2024(. “الت صور، ي 40 . المن
ة . حوث العلمي ر للب ش ، دار الن ة ي ان عة الث ، الطب ز ي د العز امعة الملك عب ج

امعة وراه، ج ”. دراسة دكت ة ي المصارف الإسلامي ي ف ران ب ات الأمن السي حدي ل المالي لت حلي حمد )2023(. “الت 41 . الطاهر، أ
ة . مي ر الأكادي ش عة الأولى، دار الن ن سعود، الطب الإمام محمد ب

وراه، ”. دراسة دكت ة ي المصارف الإسلامي ي ف ران ب ق الأمن السي ي طب ي ت ة ف عي ري ش ات الت حدي ، محمد )2022(. “الت ت ي خ 42 . الب
ي . ر المعرف ش ، دار الن ة ي ان عة الث رى، الطب م الق امعة أ ج

وراه، ”. دراسة دكت ة ي المصارف الإسلامي ي ف ران ب ق الأمن السي ي طب ة لت رعي ات الش حدي د الله )2023(. “الت ، عب مي مي 43 . الت
داعي . ر الإب ش عة الأولى، دار الن صل، الطب ي امعة الملك ف ج

ة دي لي ق مة الت ظ ن الأن ي ة ب ارن : دراسة مق ة ي المصارف الإسلامي ي ف ران ب د الله )2022(. “دور الأمن السي ، عب ي هران ]1[الز
، ص 98. ز ي د العز امعة الملك عب ر: ج ش عة الأولى، دار الن ”، الطب ة مي والرق

ة على المصارف ي دان : دراسة مي ة ي المصارف الإسلامي ة ف ي ران ب اطر السي ل المخ حلي هد )2021(. “ت ، ف ي ب ي ]2[ العت
، ص 77. رج ر: دار الف ش عة الأولى، دار الن ”، الطب ة السعودي

ي عصر ه ف ات حدي من المالي وت ل للأ حلي : ت ة ي المصارف الإسلامي ي ف ران ب ، عادل )2022(. “الأمن السي راج ]3[ الف
ل، ص 112. ي ر: دار الج ش ، دار الن ة ي ان عة الث ”، الطب ة مي ا الرق ي ولوج كن الت

عة ”، الطب ة ي ق ي طب : دراسة ت ة ي المصارف الإسلامي ي ف ران ب م الأمان السي ظ ة ن عالي م ف ي ي ق ، عمر )2023(. “ت دة ]4[ المراش
ر، ص 56. ش ا للن مي كادي ر: أ ش الأولى، دار الن

عة الأولى، ات والحلول”، الطب حدي : الت ة ي المصارف الإسلامي ة ف ي ران ب اطر السي ل المخ حلي م )2021(. “ت راهي ب ، إ ]5[ حسن
ر: دار العلوم، ص 45. ش دار الن

عة الأولى، دار ”، الطب ة لي حلي : دراسة ت ة ة المصارف الإسلامي ي حماي ي ف ران ب ، سعود )2022(. “دور الأمن السي ج ]6[ العرف
ر، ص 72. ش ا للن مي كادي ر: أ ش الن

عة الأولى، دار ”، الطب : دراسة حالة ة ي المصارف الإسلامي ي ف رون ال المالي الإلكت ي ، محمد )2021(. “الاحت ي ]7[ الحرب
ل، ص 55. ي ة الج ب ر: مكت ش الن

عة الأولى، دار ”، الطب ة رار المصارف الإسلامي ق رها على است ي ث أ ة وت ي ران ب مات السي ، محمد )2021(. “الهج ي ]8[ الحرب
، ص 60. ة ر: دار المعرف ش الن

،” ة ي ق ي طب : دراسة ت ة ي المصارف الإسلامي ة على الأمان المالي ف ي رون مات الإلكت ر الهج ي ث أ د الله )2020(. “ت ، عب راك ]9[ الب
، ص 77. امعات ر: دار الج ش عة الأولى، دار الن الطب

عة الأولى، دار ”، الطب ة لي ب ق ات المست حدي : الت ة ي المصارف الإسلامي ة ف ي ران ب اطر السي اصر )2022(. “المخ ، ن ي هران ]10[ الز
ر، ص 93. ش ا للن مي كادي ر: أ ش الن

عة الأولى، دار ”، الطب ة ي المصارف الإسلامي ي ف ران ب ز الأمن السي ي عز ي ت ر ف ي ف ش د الله )2022(. “دور الت ، عب ي هن ]11[ الج
كر، ص 54. ر: دار الف ش الن
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ر: ش عة الأولى، دار الن ”، الطب ة ي المصارف الإسلامي ي ف ران ب ات الأمان السي ي ج ي رات ، سعود )2021(. “است ي ب ي ]12[ العت
ر، ص 61. ش ا للن مي كادي أ

عة الأولى، ”، الطب ة لي حلي : دراسة ت ة ي للمصارف الإسلامي ران ب ي الأمن السي ة ف ث ات الحدي ي ن ق اصر )2023(. “الت الد، ن ]13[ خ
د، ص 78. ر: دار المج ش دار الن

عة الأولى، ”، الطب ة ي المصارف الإسلامي ة ف ي ران ب مات السي كر عن الهج ف المب مة الكش ظ ن حمد )2021(. “أ اسم، أ ]14[ الج
ور، ص 89. ر: دار الن ش دار الن

، ة ر: دار المعرف ش عة الأولى، دار الن ”، الطب ة ي المصارف الإسلامي ة ف ي ران ب مات السي دارة الأز هد )2022(. “إ ]15[ السالم، ف
ص 101.

عة ”، الطب ة ي المصارف الإسلامي ي ف ران ب ة والأمن السي ي ولوج كن ن الحلول الت ي كامل ب صل )2023(. “الت ي الح، ف ]16[ الف
، ص 115. ن ي مي ر: دار الأكادي ش الأولى، دار الن

عة الأولى، ”، الطب ة ي المصارف الإسلامي ي ف ران ب ق الأمن السي ي طب ي ت ة ف رعي ات الش حدي د )2022(. “الت ، سعي ي ]17[ الحرب
ل، ص 123. ي ر: دار الج ش دار الن

عة ”، الطب ة ي المصارف الإسلامي ي ف ران ب ز الأمان السي ي عز ي ت اعي ف كاء الاصطن ، علي )2022(. “دور الذ ري ]18[ المطي
كر، ص 65. ر: دار الف ش الأولى، دار الن

ي المصارف ة ف ي رون مات الإلكت ف الهج ي كش اعي ف كاء الاصطن ة الذ عالي ل ف حلي هد )2023(. “ت لول، ف ]19[الهذ
ر، ص 72. ش ا للن مي كادي ر: أ ش عة الأولى، دار الن ”، الطب ة الإسلامي

ر: ش عة الأولى، دار الن ”، الطب ة ي المصارف الإسلامي ة ف من المعاملات المالي ن وأ ي لوكش ، صالح )2022(. “الب ي هران ]20[ الز
د، ص 80. دار المج

ر: ش عة الأولى، دار الن رص”، الطب ات والف حدي : الت ة ي المصارف الإسلامي ن ف ي لوكش ات الب ي ن ق اصر )2021(. “ت در، ن ]21[ الب
، ص 95. ة دار المعرف

ر: ش عة الأولى، دار الن ”، الطب ة ي المصارف الإسلامي ات ف ان ي من الب ة وأ ي ة السحاب ، محمد )2021(. “الحوسب عي ي ]22[ السب
ل، ص 88. ي دار الج

،” ة ي المصارف الإسلامي ي ف ران ب ة والأمن السي ي ة السحاب ن الحوسب ي كامل ب د الرحمن )2022(. “الت ، عب مري ]23[ الش
، ص 100. ن ي مي ر: دار الأكادي ش عة الأولى، دار الن الطب

عة ”، الطب ة ي المصارف الإسلامي ة ف ة المعاملات المالي ي حماي ي ف ران ب هد )2023(. “دور حلول الأمن السي ، ف عي ي ]24[السب
كر، ص 120. الأولى، دار الف

ا مي كادي عة الأولى، أ ”، الطب ة ي المصارف الإسلامي ي ف ران ب ات الأمان السي ي ن ق ة ت عالي ل ف حلي ، علي )2022(. “ت امدي ]25[ الغ
ر، ص 75. ش للن

عة الأولى، ”، الطب ة ي المصارف الإسلامي ة ف ي ران ب مات السي ز ة للأ اب ج ات الاست ي ج ي رات وسف )2023(. “است ، ي ي ب ي ]26[ العت
، ص 134. ة دار المعرف

ل، ي عة الأولى، دار الج ”، الطب ة ي المصارف الإسلامي ات ف ان ي ة الب من المعلومات وحماي د الله، سامي )2021(. “أ ]27[ عب
ص 98.

عة الأولى، ”، الطب ة لي ب ق ات والحلول المست حدي : الت ة ي المصارف الإسلامي ة ف ي ، صالح )2022(. “الحلول الأمن ي ]28[ الحرب
د، ص 142. دار المج

عة الأولى، ”، الطب ة ي المصارف الإسلامي ة ف ي ران ب مات السي ز ة للأ اب ج ات الاست ي ج ي رات وسف )2023(. “است ، ي ي ب ي ]29[ العت
، ص 120. ة دار المعرف

امعة وراه، ج ”. دراسة دكت : دراسة حالة ة ي على المصارف الإسلامي ران ب ر الأمن السي ي ث أ ، عادل )2023(. “ت دي وي ]30[ الز
، ص 118. ة حوث العلمي ر للب ش عة الأولى، دار الن ، الطب اهرة الق

ي المصارف ة ف ة الأصول المالي ره على حماي ي ث أ ي وت ران ب ي الأمن السي مار ف ث ، سامي )2024(. “الاست ي ]31[ الحرب
ر، ص 143. ش كر للن ، دار الف ة ي ان عة الث امعة الملك سعود، الطب وراه، ج ”. دراسة دكت ة الإسلامي

امعة وراه، ج ”. دراسة دكت ة ي ق ي طب : دراسة ت ة ي المصارف الإسلامي ي ف ران ب سى، محمد )2022(. “الأمن السي ]32[العي
ر، ص 105. ش ارة للن عة الأولى، دار المن ن سعود، الطب مام محمد ب الإ

وراه، ”. دراسة دكت ة رار المصارف الإسلامي ق ي على است ران ب ق الأمن السي ي طب ر ت ث ل أ حلي د الله )2023(. “ت ر، عب اب ]33[ الج
، ص 112. داعي ر الإب ش عة الأولى، دار الن ، الطب ز ي د العز امعة الملك عب ج

”. دراسة ي ران ب ق الأمن السي ي طب عد ت ل وب ب ة ق ة الأداء المالي للمصارف الإسلامي ارن حمد )2022(. “مق ، أ ي ]34[ العمران
، ص 124. ي ر المعرف ش ، دار الن ة ي ان عة الث رى، الطب م الق امعة أ وراه، ج دكت

ه”. دراسة ق طب ي لا ت لك الت ي وت ران ب ق الأمن السي طب ي ت ن المصارف الت ي ة ب ارن ات مق ارب هد )2023(. “مق ]35[ السالم، ف
، ص 141. ة ث ة الحدي ر العلمي ش عة الأولى، دار الن ، الطب ن حري امعة الب وراه، ج دكت

د امعة الملك عب وراه، ج ”. دراسة دكت ة ي ران ب دات السي هدي ة للت ة المصارف الإسلامي اب ج ، محمد )2023(. “است ف ري ]36[ الش
، ص 121. داعي ر الإب ش عة الأولى، دار الن ، الطب ز ي العز

امعة وراه، ج ”. دراسة دكت ة ي المصارف الإسلامي ي ف ران ب مة الأمان السي ظ ن ة أ عالي ل ف حلي الد )2024(. “ت ، خ ي ب ي ]37[ العت
ر، ص 138. ش ارة للن ، دار المن ة ي ان عة الث ن سعود، الطب مام محمد ب الإ

امعة وراه، ج ”. دراسة دكت ة ي ران ب مات السي ز ة للأ ة المصارف الإسلامي اب ج ة است عالي اس ف ي هد )2023(. “ق ، ف ]38[ العمري
، ص 155. ة ث ة الحدي ر العلمي ش عة الأولى، دار الن ، الطب ن حري الب

”. دراسة ة ي المصارف الإسلامي ة ف ي ران ب مات السي ز ة للأ اب ج ات الاست ي ج ي رات د الله )2022(. “است ، عب ]39[ الحسن
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